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 مه:مقدّ

سیسّشدّوّدرّشهرّسنّخوزهّآمریکاّتأ1997ّالّاستّکهّدرّسّاط لاعاتاوریّیّفن یکّشرکتّدرّحوزهّ،کریو

 .هستندّ Mirek KrenAlan, Hughes Scott, Schreiman،مدیرانّآن

 Kerioشد،ّتوسطّشرکتشناختهّمیWINROUTEّباّنامّّتروّپیشKERIO WINROUTEّکریوّکهّقبلاًّباّنامّ

TECHNOLOGIES ّّاست ّکرده ّپیدا ّاینّنرمتوسعه ّاز، VPNّّیمجموعهّافزار ،FireWallّ ،Anti Virusّ،

Web Filteringّ،Monitoringّ،Internet Managementّّّاست.و....ّتشکیلّشده

ّاحیّشدهّاست.طر طّهایّکوچکّوّمتوس لینوکسّاستّوّبرایّسازمانّ،مرکزیّکریوّیهسته

ّاندّاز:بارتتولیداتّشرکتّکریوّع

1- Samepageّّیکّسایت:Cloudّکاربرانّایجادّشدهّاست.ّاط لاعاتگذاریّکهّبرایّاشتراک 

2- Kerio Connect.ّبرایّایجادّایمیلّسرورّدرّشبکهّکاربردّداردّوّدرّاینّکتابّبررسیّخواهدّشد: 

3- Kerio Controlاّسطر ّوّمکّلینوکسّارّفایروالّکریوّکهّبرایّویندوز،افز:ّنرم  ت.احیّشده

4- Kerio Operatorافزاریّبرایّسیستمّتلفنیّاست.:ّنرم 

ّتمامّنیازرودرّکتابّپیش ّبهّمنظورّهایّکاربر، ّییرتصوّقدمّبهّقدمّبهّشکلّکاملاًّ،زیّسرورّکریوانداراهّرا

 گردد.ّواقعّاینّآموزشّمفیدداد،ّباّیاریّخدا،ّخواهیمّآموزشّ

ّملش،وّصبروّتحّباشدمّمیاندگیزاشّسایهّسارّمهربانیّیکهّسایهبهّهمسرّعزیزمّّدارمیمکتابّراّتقدیمّاینّ

 است.ّایّازّفداکاریّوّحضورکلیدّواژه

ّ
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 :اندازی کریو کنترلرنصب و راه

توانیمّازّیکّسیستمّواقعیّاستفادهّکنیمّوّکریوّراّرویّآنّنصبّوّاجراّکنیم،ّچونّاندازیّکریوّمیبرایّراه

تفادهّاینّاسّاستفادهّکنیم؛ّروشّدیگرّازّآنّنصبّوتوانیمّآنّراّمیخیلیّراحتّّ،لینوکسّاستّیکریوّبرّپایه

اینّموضوعاتّبیشترّبحثّّیروبرّدرّادامهّماشینّمجازیّنصبّوّاستفادهّکنیم؛ّرویّیکّّاستّکهّآنّراّبر

ّخواهیمّکرد.

ّراّدانلودّکنید:Kerio Controllerّآخرینّورژنّنرمّافزارّّ،شروعّکارّازّآدرسّزیرّبرای

1498-appliance-software-control-http://technet24.ir/kerioّ

هایّدیگرّنصبّکنید،ّروشّدیگرّآنّعاملوّمانندّسیستمّدرایتّکنیDVDّآنّراّبرّرویّّتوانیددّازّدانلودّمیبع

ّ.ّنصبّکنیدHyper-VّیاVMwareّّّ:افزارّمجازیّمانندآنّراّبررویّیکّنرمّاستّکه

م،ّبرایّاینّمنظور،ّکنیاستفادهّمیVMwareّسازیّافزارّمجازیرّشماّعزیزانّازّنرمدرّاینّکتابّبرایّراحتیّکا

ّراّدانلودّکنید:VMware 12ّافزارّتوانیدّازّلینکّزیرّنرممی

http://p30download.com/fa/entry/60296/ 

ّدانلودّکنید:توانیدّازّلینکّزیرّآموزشّآنّراّمیّ،افزارّکارّنکردیدنرمّاگرّباّاین

http://p30download.com/fa/entry/49359/ 

انجامّدهیدّتاّبرایّنصبّکریوّهمهّّ،ازّطریقّهمینّکتابّآموزشیّکهّدانلودّکردیدVMwareّافزارّنصبّنرم

ّچیزّآمادهّباشد.

مشککارهاّراّانجاّ،سعیّکنیدّدقیقاًّطبقّکتاب قّسمتّازّاگرّلیّمواجهّنشوید؛ّمّدهیدّتاّباّ هّمشکلیّکتابّبدرّهر

ّباّمنّدرّتماسّباشید.ّ،برخوردید

ّ

ّ
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 شروع نصب:

ّنرم ّوارد ّبرایVMwareّّافزار ّو شوید

ّروی ّبر ّمجازی ّماشین  Create aایجاد

New Virtual Machineّّکلیکّکنیدّتا

ّشکلّبعدّظاهرّشود.

ّ

ّ

ّ

دّوّبرّرویّراّانتخابّکنیCustomّیّگزینهّ،هاینّصفحّدر

Nextّ.ّکلیکّکنید

ّ

ّ

ّ

ّ

ّ

ّاینّقسمت ّآخرینّورژنّآنWorkstation 12.0ّّّ،در که

خابّکندّراّانتافزارهاّراّپشتیبانیّمیترینّسختاستّوّجدید

ّکلیکّکنید.Nextّرویّّوّبر

ّ

ّ

ّ
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Browseّوّبرّرویّیّدومّراّانتخابّگزینهّ،درّاینّشکل

راKerio Control 9.1ّّمربوطّبهISOّّکلیکّکنیدّوّفایلّ

ّکلیکّکنید.Nextّانتخابّوّبرّرویّّ،کهّدانلودّکردید

ّ

ّ

ّ

ّ

NextّرویّّوّبرّراّانتخابLinuxّیّگزینهّ،درّاینّصفحه

ّکلیکّکنید.

ّ

ّ

ّ

ّ

ّ

ّاینّصفحه ّقسمتّّ،در ّدر ّو ّکنید ّوارد ّرا ّخود ّسرور نام

Locationّآدرسّذخیره ،ّ ّبرّرویّّمشخ صسازیّآنّرا و

Nextّ.ّکلیکّکنید

ّ

ّ

ّ
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توانیدّازّلینکّزیرّاستفادهّمیKerioّافزارّموردّنیازّبرایّنصبّافزارّوّنرمدرّموردّسختّاط لاعاتدریافتّّبرای

ّکنید:

https://www.kerio.com/content/control-system-requirements 

راّانتخابّوCPUّّّیاکثرّهستهحدّ،درّاینّقسمت

ّکلیکّکنید.Nextّبرّرویّ

ّ

ّ

ّ

ّ

ّ

ّ

ّانتخابّکنید،ّ درّاینّصفحهّبایدّمقدارّرمّخودّرا

ّگیگابایتّاست2ّّ،اندازیّکریوهحداقلّرمّبرایّرا

گیگابایت4ّّّ،ییکهّدرّاینّقسمتّبرایّحداکثرّکارا

ّکنیم.کلیکّمیNextّبرّرویّّگیریمّودرّنظرّمی

ّ

ّ

ّ

ّ

ّ

ّ
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ّکارتّشبکهاینّقسمتّ مجازیّبرایّکریوّّیبرایّایجاد

تیّآنّمدیری ّیبهّصفحهipّّساستّتاّبتوانیمّازّطریقّآدر

ّ.یابیمدستّ

راّانتخابّکنید،use host-only networkingّّیّگزینه

ّگزینه ّکاّ،این ّشبکهیک ّکارتّرت ّلیست ّدر ّمجازی ی

ّمیشبکه ّایجاد ّشما ّویندوز ّآنّهای ّطریق ّاز ّشما ّو کند

ّ.کلیکّکنیدNextّبرّرویّّصلّشوید،بهّکریوّمت ّتوانیدمی

ّ

خودّراّانتخابّوّبرSCSIّّبایدّنوعّکنترلرّّدرّاینّقسمت

ّکلیکّکنید.Nextّرویّ

ّ

ّ

ّ

ّ

ّ

انتخابّکنیدّوّبرSCSIّّنوعّدیسکّخودّراّّ،درّاینّصفحه

ّکلیکّکنید.Nextّرویّ

ّ

ّ

ّ

ّ
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ّمجازی ّدیسک ّهارد ّایجاد ّبرای ّباید ّقسمت ّاین ّ،در

وّبرّّانتخابّراCreate a new virtual diskّیّگزینه

ّکلیکّکنید.Nextّرویّ

ّ

ّ

ّ

ّ

ّمشخ صمقدارّفضایّهاردّدیسکّخودّراّّ،درّاینّصفحه

ّکریو ّاز ّاستفاده ّبرای ّفضا ّحداقل گیگابایت8ّّّ،کنید،

رّتوانیدّآنّراّبیشترّکنید،ّاگمیّشماّکهّاستّپیشنهادّشده

ّکل ّّ،نیدراّانتخابّکّ…Allocate all diskیّتیکّگزینه

ّواق ّهارد ّدر ّدیسک ّاختصاصّدادهّفضای ّکریو ّبه عی

 Store virtual disk as a singleیگزینهّخواهدّشد؛

fileّّدرّیکّفایلّذخیرهّّاط لاعاتتمامّتاّراّانتخابّکنید

ّشود.

ّ

سازیّفایلّهاردّدیسکّخودّراّ،ّمحلّذخیرهدرّاینّصفحه

ّکلیکّکنید.Nextّانتخابّوّبرّرویّ

ّ

ّ

ّ
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ّا ّاز ّمانندّبعد ّبه ّمجازی ّماشین یجاد

ّکارّنصبّّآنّ،شکل ّروشنّکنیدّتا را

ّکریوّراّباّهمّانجامّدهیم.

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّمجازی ّماشین ّاجرای ّاز ّ،بعد

بهّّارّنصبّکریوّیّابتداییصفحه

میّمانندّشکلّروبرو ّد؛کنیمشاهدهّ

انتخابّکنیدّ زبانّموردّنظرّخودّراّ

ّفشارّدهید.Enterّوّبرّرویّ

ّ

ّ

ّ

ّ

ّ
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ّیاگرّقراردادنامهّ،هدرّاینّصفح

ّبرّراّقبولّدارید،Kerioّشرکتّ

اّدامهf8ّرویّ ارّکّیکلیکّکنیدّتا

ّانجامّشود.

ّ

ّ

ّ

درّاینّصفحهّبهّشماّپیامّاخطارّ

را135ّّشودّکهّاگرّعددّدادهّمی

وّّدرّقسمتّموردّنظرّواردّکنید

تمامّّ،فشارّدهیدEnterّبرّرویّ

ّّاط لاعات ّدیسک پاکّهارد

اینّ انجامّدهیدّکارّخواهدّشدّ، راّ

ّبعدّبرویم.ّیتاّبهّصفحه

ّ

ّکریوکنید،ّکهّمشاهدهّمیهمانطور

ّالّنصبّاست.درّح

ّ

ّ

ّ

ّ

ّ
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ّ

ّ ّاین ّاتمامّدر ّبه ّنصب قسمت،

یّییدّنهایکهّبرایّتأّهّاسترسید

فشارّدهیدEnterّّرویّّبایدّبر

ّشود.Restartّتاّسیستمّ

ّ

ّ

ّمیهمانطور ّمشاهده ّ،کنیدکه

ستّانصبّشدهّّموف قی تکریوّباّ

نمایشّّوّیکّآدرسّتحتّوب

اینّآدرسّهمانّّ،استشدهّدادهّ

ّصفحه ّکریوّمدیری ّیآدرس تی

الّبرایّشماّاست؛ّحالّاینّسؤ

آیدّکهّچگونهّاینّآدرسّپیشّمی

ّراّبهّماّنشانّدادهّاست.

ّدوّ،فرض،ّبهّصورتّپیشکنیدراّنصبّمیVMwareّافزارّکهّنرمزمانی

کهّّکندهایّشماّاضافهّمیتّشبکهیّمجازیّراّبهّلیستّکارکارتّشبکه

تّدهد،ّبرایّمدیری میIPّهاّهاّوّسروربهّکلاینتDHCPّازّطریقّسرویسّ

ّبایدّواردّ ّمانندVirtualّشویدّوSearchّّآن ّبه ّکنیدّو ّوارد ّ،شکلّرا

Virtual Network Editorّ.ّراّانتخابّکنید

ّ

ّ

ّ

www.takbook.com



Kerio Control 2016 - 3isco.ir 
 

15 
 

ّمشاهمانطور ّاینّصفحه ّدر ّمیکه ّدوّ،کنیدهده

ّد ّلیستّموجوکارتّشبکه ّکارتّّدر استّکه

ّقبلاًّایّاستّکههمانّکارتّشبکهّ،لاو ّیشبکه

ّوج هتصلّکردیم،ّاگرّبهّپایینّصفحهّبهّکریوّمت 

ّگزینهّ،کنید ّتیک ّ…use local DHCPی

،ّهمانّرنجیّآنّنیزIPّرنجّّانتخابّشدهّاستّو

ینّاّکنید،ّبرایّاینکهستّکهّدرّکریوّمشاهدهّمیا

ّ ّدهیتنظیماتّرا ّبرّدتغییر  Changeرویّباید

Settingsّکلیکّکنید.ّ

ّ

ّمیهمانطور ّمشاهده ّکارتّّ،کنیدکه یک

ّّیشبکه ّعنوان ّبا بهVMnet0ّّدیگر

ّرویّ ّبر ّکه ّاست ّشده ّاضافه لیست

Bridgedّّقرارّداردّوّبهّصورتّمستقیم

ّشبکه ّکارت ّسیستمّیبه لّصمت ّ،اصلی

ّآدرسّّیبراّاست؛ ّیک ّکریو ّبه اینکه

ّّ)دستی(ّاستاتیک رّبهتّ،دهیمّشخ صمو

ّفع ال،ّغیرراّدرّاینّقسمتDHCPّاستّ

ّبرایّاینّکار ّینهگزیّتیکّبایدّکنیمّکه

Use localّّبرداریم ّّرا ّروی ّبر okّو

ّکلیکّکنیم.

ّ

ّ

ّ
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ّواردّ ّکریو ّدر ّتنظیمات ّانجام برای

ّرویّّسرور ّبر ّو فشارEnterّّشوید

ّدهیدّتاّشکلّبعدّظاهرّشود.

ّ

ّ

ّ

ّتنظیماتّ ّ،ایدهشدKerioّوارد

یّگزینهّ،IPبرایّتنظیمّآدرسّ

ّبرّرویّاو  ّانتخابّکنیدّو لّرا

Enterّ.ّفشارّدهید

ّ

ّ

ّقسمتّ ّدر ّو ّصفحه ّاین در

Ethernet،ّشدهّّمشخ ص

برّرویIP Addressّّاستّکهّ

DHCPّّدارد،ّچونّازّقبلّقرار

رّدّ،ایمکردهّفع السرویسّراّغیر

ّدریافتIPّّحالّحاضرّهیچّ را

ّاست؛ ّّنکرده ّدادن ّبهIPّبرای

Enterّصورتّدستیّبرّرویّ

ّفشارّدهید.

www.takbook.com
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بهIPّّدرّاینّصفحهّبرایّواردّکردنّ

بایدStaticّّصورتّدستیّیاّهمانّ

ّدکمهّیگزینه ّفشار ّبا ّرا ّیدوم

Spaceّّّکلید ّبا ّو ّکنید انتخاب

ّقسمتّجهت ّبه IP Addressّنما

ّ ّرجوع ّنّاط لاعاتو ّبهّمورد ّرا ظر

وّدرّآخرّبرایّّمانندّشکلّواردّکنید

ّذخیره ّروی ّبر ّباید ّآن F8ّکردن

ّ.کلیکّکنید

ّمیهمانطور ّمشاهده آدرسّّ،کنیدکه

ایدّبّغییرّکردهّاست،ّپسظرّتموردّن

ّ.صلّشویدبهّآنّمت ّبتوانید

ّ

ّ

اّقطعّرDHCPّصلّشویدّباّخطاّمواجهّخواهیدّشد،ّچونّسرویسّاگرّبخواهیدّبهّاینّآدرسّمت ّّ،درّحالّحاضر

کهّموردّنظرّیکّآدرسّدرّهمانّرنجّبدهیم،ّبرایّهمینّواردّآدرسّزیرّبهّکارتّشبّبایدّدرّویندوزّنیزّکردید

ّشوید:

Control Panel\Network and Internet\Network and Sharing Centerّ

ّروی ّبر ّصفحه ّاین  Changeدر

Adaptor Settingsّّکلیکّکنیدّتاّکارت

ّهدهّکنید.اینّسیستمّراّمشاّیشبکه

ّ

ّ
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نظرّبایدّرویّیدرّصفحه ایّکهّقبلاًّرویّآنّسرویسّرتّشبکهاکّموردّ

DHCPّانتخابّکنیدّکهّدرّاینّقسمتّبایدّکارتّّکردیم،ّفع الراّغیر

اVMnet1ّّیشبکه یّهوّگزینّنتخابّوّبرّرویّآنّکلیکّراستّکنیدراّ

Propertiesّ.ّراّانتخابّکنید

ّ

ّنظرّگزینه ّلیستّمورد ّاز ّو ّاینّصفحه  Internetیدر

Protocol Version 4ّّ ّرا ّبانتخاب رویّّرو

Propertiesّ.ّکلیکّکنید

ّ

ّ

ّ

ّ

ّ

ّ

قرار5ّّکهّدرّرنج192.168.5.2ّّیکّآدرسّّ،درّاینّصفحه

؛ّکلیکّکنیدokّوّبرّرویّّکنیدداردّراّبهّمانندّشکلّواردّ

ّچنان ّچه ّقسمت ّداریدIPّدر ّکتابّمیّ،مشکل توانید

CCNA ++ّنکّازّلیالعهّنمایید،ّبرایّدریافتّآنّبندهّراّمط

ّرّاستفادهّکنید:زی

http://p30download.com/fa/entry/60695/ 
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اگرّسرورّّ،موردّنظرIP Addressّبعدّازّواردّکردنّ

ّمانندّشکلّروبرو ّبه ّرا ّمشاهدهّبگیریدPingّّ،کریو ،

ّب ّکه ّکرد ّکریوّهّخواهید ّو ّبینّویندوز ّارتباط خوبی

ّبرقرارّاست.

 

واردّّ،آمادهّشدIPّآدرسّ بعدّازّاینکه

ّاز ّوّمرورگرّیکی ّشوید ّخود های

ّآدرسّزیرّراّواردّکنید:

https://192.168.5.1:4081/admin/ّ

ّ ّجای ّبه ّباید 192.168.5.1ّشما

واردّکنیدّکهّبعدّ خودّراّ آدرسّسرورّ

ّ ّخطای ّبا ّاجرا Certificateّاز

ّرویّ ّبایدّبر مواجهّخواهیدّشدّکه

Proceedّ.ّکلیکّکنید

ّ

ایّکهّبهّشماّلینّصفحهاو ّ،بعدّازّاجرایّآدرسّکریو

ّ،درّاینّصفحهّ.شکلّروبروّاستّ،شودنمایشّدادهّمی

ّتیکّگزینه ّاگر ّکنید،ّّ…Allow kerioی ّانتخاب را

ّیک ّکریوّّاط لاعاتسری ّسایت ّبرای ّشما ّسیستم از

صو اینّدرّ بّاستّکهّسیستمّتیّخورارسالّخواهدّشدّ،

ّاگرّکریوّشماّکرکّشدهّاستکّشدهّنباششماّکر ّ،د،

ویّوّبرّرّیّموردّنظرّراّبرداریدتیکّگزینهّبهترّاست

Nextّکلیکّکنید.ّ

www.takbook.com
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درّاینّقسمتّبایدّیکّرمزّعبورّخوبّ

تیّخودّواردّکنید،ّمدیری ّیبرایّصفحه

ایّهتوانیدّبرایّاینکهّپیامازّآنّمیبعدّ

یکّتّ،کریوّراّدرّایمیلّخودّداشتهّباشید

راّانتخابّوّآدرسّّ…Do youیّنهگزی

واردّکنیدّوّدرّقسمتّآخرّ ایمیلّخودّراّ

راّّ…Allow remoteیّتیکّگزینهّ،نیز

ّکریو ّتا ّسایتّکریوّّیبردارید ّبه شما

ّصلّنشود.مت 

ّکلیکّکنید.Finishّبرّرویّ

ّ

ّ

ّبرّرویّ ّاینکه کلیکّکردید،Finishّّبعدّاز

شودّکهّورودّبهّشماّنمایشّدادهّمیّیصفحه

ّکاربریّبر ّنام ّباید ّورود ّبهAdminّّای را

ّقسمتّ ّدر ّکه ّعبوری ّرمز ّواردّهمراه قبل

ّ ّرا ّکردید ّقسمت ّاین ّرویّدر ّبر ّو وارد

Loginّ.ّکلیکّکنید

ّ

ّ

ّ

ّ
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ّ

بودنّآمادهّیدهندهاستّکهّنشانشبیهّبهّشکلّبالاّّای،ّصفحهکنیدایّکهّمشاهدهّمیلینّصفحهاو ّ،بعدّازّورود

ّاست.کریوّبرایّشروعّکار

 لایسنس کریو:

ریّرولّدرّسبایدّیکّباشد،ّاگرّچنانچهّسرورّشماّکرکّشدهّصلّکنیدقبلّازّاینکهّسرورّکریوّراّبهّاینترنتّمت ّ

ّکنیدDNSّقسمتّ ّنتواندّّآنّوارد ّکریو تا

ّازّ ّرا ّآپدیتّکندّوّلایسنسّخود ّرا خود

ّ ّبرای ّصورتّزیرّادستّدهد، ّبه ّکار ین

ّعملّکنید.

چپّبرّرویّتیّازّسمتّدرّقسمتّمدیری 

DNSّّشدهّویّبازکلیکّکنیدّوّدرّصفحه

رویّّبرLocal DNS Lookupّدرّقسمتّ

Editّ.ّکلیکّکنیدّتاّشکلّبعدّظاهرّشود
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بایدAddّّدرّاینّصفحهّباّکلیکّبرّرویّ

هایّزیرّراّواردّوّبرّآدرسّ،بهّمانندّشکل

ّکلیکّکنید:okّرویّ

127.0.0.1 gogs.dontexist.com 

127.0.0.1 register.kerio.com 

127.0.0.1 update.kerio.com 

127.0.0.1 control-update.kerio.com 

127.0.0.1      sophos-update.kerio.com 

127.0.0.1           snort-update.kerio.com 

ّ

ّ

 

ّذخیرهّشود.ّاط لاعاتکلیکّکنیدّتاApplyّّهاّبرّرویّبعدّازّاعمالّآدرس

ّ
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 تنظیم ساعت و تاریخ:

اینّکارّبهّّ،ّبرای،ّبرایّشروعّکارّباّکریوّبایدّابتدا،ّساعتّوّتاریخّآنّراّتنظیمّکنیدجامّکارهایّقبلیبعدّازّان

ّ.مانندّزیرّعملّکنید

ّصفحه ّگزینهّیدر ّروی ّبر یّروبرو

Advanced Optionsّّّبعد ّو ّکنید کلیک

ّ؛شویدSystem Configurationّواردّتبّ

ّشبکه ّدر ّشما ّاینّقسمتّاگر ّازّّیدر خود

ّسر ّمیNTPّور ّدرّمیّ،کنیداستفاده توانید

موردّنظرّراّّیتیکّگزینهّ،3یّقسمتّشماره

ّدریافتّ ّبرای ّرا ّسرور ّآدرس ّو انتخاب

ّالبت ّاط لاعات ّکنید، ّوارد ّزمان ّو ّبهّتاریخ ه

ّپیش ّشدهّصورت ّوارد ّآدرس ّچند فرض

تاّساعتّبهّدرستیّتنظیمّشود،ّّیّزمانیّخودّراّبرّرویّتهرانّقرارّدهیدبایدّمنطقه4ّیّاست.ّدرّقسمتّشماره

ّ.تنظیماتّاعمالّشودکلیکّکنیدّتاApplyّّبعدّازّاینّکارّبررویّ

 :IPV6کردن سرویس فعاّلغیر

ّشبکه ّدر ّّیاگر ّآدرس ّاز ّ،IPخود

ّورژ ّنمی6ّن ّاستّاستفاده ّبهتر کنید،

رّاتاّبّکنیدّفع الیرکهّسرویسّآنّراّغ

کاریّکمتریّرویّسرورّاعمالّشود،ّ

ّاینّک ّسمتّچپّبرّّبایدّاربرای از

ّگزینه ّروی ّتیک1ّّی ّو ّکنید کلیک

IPV6ّتاّسرویسّّراّبردارید2ّیگزینه

ّبرّروینیزّپایانّشودّوّدرّّفع الغیر

Applyّ.ّکلیکّکنید
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 :Updateکردن سرویس فعاّلغیر

رّکلیکّکنیدّوّدAdvanced optionsّیعنیّّ،یکّیبرّرویّگزینهّ،نشدنّکریوupdateّبرایّجلوگیریّازّ

کلیکApplyّّراّبرداریدّوّبرّروی3ّّیّشویدّوّتیکّگزینهUpdate Checkerّواردّتبّّ،شدهیّبازصفحه

ّکنید.

 کردن اینترنت به کریو:وارد

همّبایدّّدرّسیستمّواقعیّراّبهّماشینّمجازیّخودّاضافهّکنید؛دیگرّّیبرایّورودّاینترنتّبایدّیکّکارتّشبکه

بّهّشکلّزیرسبهّسیکارتّشبکهّّ،بهّتعدادّخطّاینترنت ّکنید:ّوج هتتمّاضافهّکنید،ّبرایّدرکّبهترّاینّموضوع

Kerio
Controller

Internet A

Internet B

          

               

          A

          B

ّ
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کهّبرایّورودّآنّبهّکریوّبایدّدوّکارتّشبکهّبهّآنّاضافهّکنیمّوّدوّخطّاینترنتّداریمّّ،قبلّیدرّشکلّصفحه

ّیانجامّدهیمّوّاینترنتّراّازّطریقّکارتّشبکهّتنظیماتیّدرّکریوّصلّکنیمّوّبعد،هاّمت دوّخطّاینترنتّراّبهّآن

ّ.تخصیصّدهیمداخلیّبهّکاربرانّخودّ

نّکارتّشبکهّکردبرایّاضافهّکنیم؛صلّمیاّبهّکریوّمت کنیمّوّآنّربرایّشروعّکارّازّیکّخطّاینترنتّاستفادهّمی

ّکنید:بهّماشینّمجازیّبهّصورتّزیرّعملّ

ّکنید،ّّسرورّابتدا ّخاموش ّرا کریو

ّ ّنرمبرای ّصورت ّبه افزاریّاینکه

ّخامو ّرا ّواردّسرور ّباید ّکنید ش

ّ،وّدرّقسمتّتنظیماتّسرورّشوید

ّانتخابShutdownّّیّگزینه وّرا

شارّدهیدّتاّسرورّفF8ّبرّرویّکلیدّ

ّکریوّخاموشّشود.

ّ

ّکارتّشبکه ّتنظیم ّکارتّشبکهّیبرای ّبا ّارتباط ّبرای ّیمجازی

ّ ّوارد ّدوباره ّباید وّّشویدVirtual Network Editorّواقعی

ّ.تنظیماتّموردّنظرّراّانجامّدهید

ّ

ّ

ّ

ّ

ّ

ّ
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ّشکل ازVMnet0ّّّیکارتّشبکهّ،طبق

ّ ّکارتBridgedّّنوع ّنوع ّاین ّکه است

اصلیّّیعنوانّپلیّبینّکارتّشبکهشبکهّبه

اّنتخابّّوّماشینّمجازیّشماّاست؛ بعدّاز

ّقسمتّ ّاز ّو ّصفحه ّپایین ّقسمت در

Bridged toّّبرّرویّلیستّکشوییّکلیک

تعدادیّّ،کنیدکهّمشاهدهّمی،ّهمانطورکنید

شدهّاست،ّشماّبایدّّمشخ صکارتّشبکهّ

ایّراّانتخابّکنیدّکهّبهّهمانّکارتّشبکه

ّبرّاینترنتّمت  ّاینّکار ّبعدّاز صلّاستّو

 کلیکّکنید.okّرویّ

VMwareّافزارّدرّاینّصفحهّدرّنرم

ّگزینه ّروی ّبر  Edit virtualی

machine settingsّّتاّکلیکّکنی د

ّبهّسرورّکارتّشبکهّبتوانید ّجدیدّرا

ّ.کریوّاضافهّکنید

ّ

ّ

ّ

ّ
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کردنّکارتّشبکهّبرّرویّدرّاینّصفحهّبرایّاضافه

Addّّنظر ّلیستّمورد ّاز ّیگزینهّ،کلیکّکنیدّو

Network Adapterّّانتخابّوّبرّروی Nextّراّ

ّکلیکّکنید.

ّ

ّ

ّ

ّ

ّ

ّنیزّنظروّازّلیستّموردّانتخابّراCustomّّیّگزینهّ،دراینّشکل

ّ.راّانتخابّکنیدVMnet0ّیّگزینه

ّ

ّ

ّ

ّکردید ّتنظیم ّرا ّکارتّشبکه ّاینکه ّاز راّّکریوّ،بعد

ّتنظ ّتا ّکنید ّمربروشن ّشبکهیمات ّکارت ّبه ّیوط

ّجدیدّراّانجامّدهیم.

ّصفحه ّاجرای ّاز ّصفحهّیبعد ّکریو، یّمدیریتی

سریّشودّکهّیکهّصورتّاتوماتّاجراّمیجدیدیّب

ّدهد.تّاینترنتّبهّشماّارائهّمیری هاّراّبرایّمدیگزینه
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اّستبهّاینترنتّمت PPPoEّداشتهّباشیدّدرّاینّکتابّازّیکّمودمّکهّبهّصورتّّتوج ه ،ّاستفادهّشدهّاستّصل

ّد.شواینترنتّبهّصورتّمستقیمّواردّکریوّمیّکهّبهّاینّعل ت،

ّازّسمتّ ّمانندّشکلّروبرو به

ّ ّروی ّبر Interfaceّچپ

تّق دّکلیکّکنید،ّاگرّبهّخوبی

دّجدیّییکّکارتّشبکهّ،کنید

یّیکّاضافهّدرّقسمتّشماره

ّقسمتّ ّدر ّکه ّاست شده

Other Interfacesّّّرا آن

ّمی ّاینمشاهده ّچون  کنید،

کارتّشبکهّمربوطّبهّاینترنتّ

اّزّاینّکارّبرّرویّکارتInternet Interfaceّّیعنیّّ،2یّاستّآنّراّکشیدهّوّدرّقسمتّشماره رهاّکنید،ّبعد

ّبارّکلیکّکنید.نظرّدوّوردمّیشبکه

نامّکارتّّ،یّیکدرّاینّصفحهّوّدرّقسمتّشماره

ّیریتتغییرّدهیدّتاّمدInternetّخودّراّبهّّیشبکه

یّدوّبایدّآدرسّدرّقسمتّشمارهّترّباشد؛آنّآسان

IPّ،ّبهّصورتّدستیّواردّکنید ّدبایّبرایّهمینّرا

ّگزینه ّقسمتManualّّی ّدر ّو ّکنید ّانتخاب را

ارتباطیّبینّکارتّشبکهّوIPّّآدرسّّ،هیّسشماره

واردّکنیدّکهّدرّاینجاّکارتّشبکه یّمودمّاینترنتّراّ

ّ،وّمودمّاینترنت192.168.1.254ّآدرسIPّّاینترنتّ

ّ ّقسمت192.168.1.1ّّآدرس ّدر ّاست، ّشده داده

راّواردّکنیدّوّبرّرویDNSّّآدرسّّ،یّچهارشماره

OKّّکّکنید.کلی
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ترنت،ّیناّیبعدّازّتنظیمّکارتّشبکه

ّ ّقسمت  Trusted/Localدر

Interfacesّّّکارت ّبه ّمربوط که

داخلیّاستّبرّرویّکارتّّیشبکه

ارّدوّبّ،یّیکشمارهقسمتّّیشبکه

ّوّبازّشدهّیدرّصفحهّ؛کلیکّکنید

ّقسمتّشماره ّکارتّّ،یّدودر نام

دهیدّیشبکه تغییرّ بهّدلخواهّ ّخودّراّ

رسّبایدّآد3ّیّوّدرّقسمتّشماره

کهّبهیّاکارتّشبکه عنوانّینترنتّراّ

gatewayّکندّدرّقسمتّعملّمی

GatewayّواردّکنیدّوّدرّقسمتDNS ّهایّموردنظرّخودّراّواردّوّبرّرویّهمّآدرسOKّّکلیکّکنید،ّبعد

هّیکّاّچگونهاّبتوانندّازّطریقّکریوّدارایّاینترنتّشوند،ّام همهّچیزّآمادهّاستّتاّکلاینتّ،ازّانجامّکارهایّبالا

ّ،ّاینّعملّتوسطّسرویس؟کندکندّوّبهّاینترنتّدستیابیّپیداّمیدریافتّمیIPّآدرسّّ،زّطریقّشبکهکلاینتّا

DHCPّفرضّرویّششودّکهّبهّصورتّپیانجامّمیKerioّشدهّاست،ّبرایّدستیابیّبهّتنظیماتّآنّبایدّّفع ال

ّبهّآدرسّزیرّمراجعهّکنید:

ّشکلّهمانطور ّدر که

ّمی ّمشاهده ّازّروبرو کنید

ّچ  DHCPّ،پسمت

Serverّدیمّراّانتخابّکر

ّ ّ،فرضپیشّصورتّبهکه

ّکارتّ ّسرویسّروی این

شدهّّفع الLocalّّیشبکه

درّنظرّگرفتهّشدهّاست،ّهرّکلاینتیّکهّبهّشبکه192.168.5.254ّّتاّّ 192.168.5.11آنّازIPّاستّوّرنجّ

ّدرّهمینّرنجّدریافتّخواهدّکرد.IPّکّآدرسّ،ّیصلّشودمت 
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راDHCPّّنیمّاینکهّبتوابرایّ

ّکنیمّ ّتنظیم ّخود ّدلخواه به

بایدّبهّمانندّشکلّروبروّدرّ

ّ ّرویDHCPّّقسمت بر

Click to configure 

scopes manuallyّّکلیک

ودّشپرسیدهّمیّدرّاینّپیغامّازّماّ؛کنیم

ّتمایلّداریدّبهّحالتّ ّآیا Manualّکه

ّخی ّیا ّّر؟،بروید ّروی ّبر ّباید Yesّکه

ّ.دکلیکّکنی

انتخابّوّبرّّنظرّخودّراموردّّیکارتّشبکه

ّ ّصفحهEditّروی ّتا ّظاهرّّیکلیکّکنید بعد

ّشود.

ّ

ّ

محدودIPّتوانیدّرنجّدرّاینّصفحهّمی مثلاًّّ،ترّکنیدخودّراّ

ّینّکارّبهّشبکهکهّای192.168.5.50ّتا192.168.5.25ّّازّ

ّکنید.میراّانتخابIPّّشماّبستگیّداردّکهّچهّرنجّ

تنظیماتّموردنظرّمیّتوانیدDHCP Optionsّّدرّقسمتّ

اگرّبخواهیدّزمانّتخصیصّیکّآدرسّ تغییرّدهیدّ، خودّراّ

کهّدرّاینّتصویر تغییرّدهید4daysّّ،بهّکلاینتّراّ ّاستّراّ

روز30ّّدوبارّکلیکّکنیدّوآنّراّبهLease timeّّبرّرویّ

ّکلیکّکنید.OKّتغییرّدهید،ّبعدّازّاینّکارّبرّرویّ
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 گذاری اینترنت با کاربران:اشتراک

درّاینّّ؛توانیدّاینترنتّراّبرایّکاربرانّبهّاشتراکّبگذاریدمیّ،دادیدازّاینکهّکارهایّبالاّراّبهّخوبیّانجامّّبعد

ّباّیکّماشینّمجازیّراهّمیّ،VMwareّیرویّبرنامهّبرّکتاب اینّکلاینتّبهّاشتراکّاندازیمّوّاینترنتّرا

ّد:کنیّوج هتبرایّدرکّبهترّاینّموضوعّبهّشکلّزیرّّنیزّدقیقاًّبهّاینّصورتّاست؛واقعیّّیدرّشبکهگذاریم؛ّمی

Switch 

ADSL

Kerio Controller

PC Client

کندّبهّکهّخطّاینترنتّراّبرایّماّفراهمّمیADSLّکنید،ّیکّمودمّطرحیّازّشبکهّراّمشاهدهّمیّدرّشکلّبالا،

عدّوّبّشّدادیمآموزّهایّقبللّشدهّاستّکهّاینّعملّراّدرّقسمتصمت ّسرورّکریویّهایّشبکهپورتّیکیّاز

ّ،ّیکّکابلّبهتغییرّدادیمLocalّبهّّ،کریوّکهّاسمّآنّراّدرّقسمتّقبلّیهایّشبکه،ّازّیکیّدیگرّازّپورتازّآن

کردیمّّفع الکهّدرّکریوDHCPّّصلّشودّازّسرویسّصلّکردیمّوّاگرّهرّکلاینتیّبهّاینّسوئیچّمت ّمت ّسوئیچّ

ّصلّخواهدّشد.مت راّدریافتّخواهدّکردّوّبهّاینترنتIPّّّاط لاعات
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تاّّکنیمصلّمیکریوّمت Localّّیاندازیمّوّآنّراّبهّشبکهمیّهرا7ّیکّماشینّمجازیّباّویندوزّّ،درّحالّحاضر

ّنحوهّ،ّچوندهد.فاقیّرخّمیببینیمّچهّات  یحّنیازیّبهّتوضّ،ّدیگرماشینّمجازیّراّتوضیحّدادیمّایجادّیقبلاً

ّکنیم.سرورّکریوّراّباّهمّبررسیّمیّیباّکارتّشبکهّارتباطّینحوهیّآنّنیست،ّتنهاّدوباره

یّکلیکّراستّکنیدّوّگزینهّ،کهّایجادّکردیدّاشینیمبرّرویّ

Settingsّ.ّراّانتخابّکنید

ّ

ّ

ّ

ّ

ّ

 

ّاینّقسمت ّازّّ،در ّرا کارتّشبکه

اّنتخابّکنیدّوّازّسمتّ سمتّچپ

ّقسمتّ ّ،Customراستّبایدّدر

ّشبکه ّکارت ّانتخابّهمان ّرا ای

ّکه ّبهّکنید ّکریو ّدر Localّعنوان

ّکارتّّانتخابّکردید ّاینجا ّدر که

ّنوعVMnet1ّّّیشبکه ّاز که

Host-onlyّّّانتخاب ّرا است

ّمی ّروی ّبر ّو کلیکokّّکنیم

ّکنیم.می

ّ
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اگرّواردّماشینّمجازیّخودّشویدّوّ

ّ ّقسمت  Networkوارد

Connectionّّ ّو ّاط لاعاتشوید

ّمشاهدهّکنید،ّکارتّشبکه یّخودّرا

ّمشاهدهّهمانطور ّروبرو ّشکل ّدر که

به192.168.1.13ّّیکّآدرسّّ،کنیدمی

ّسرویسّ ّتوسط ّاتوماتیک صورت

DHCPّّکریوّبهّاینّماشینّدادهّشده

استّوّاینّماشینّدارایّاینترنتّشدهّ

ّاست.

ّمشاهده ّاط لاعاتّیبرای

ّسرویسّ ّدر ّکلاینت این

DHCPّّواردDHCPّّشوید

ّشبکه ّکارت ّروی ّبر ّیو

Localّّنندّشکلّروبروبهّما

ّهمانطور ّکنید، کهّکلیک

ّمی ّسیستمّمشاهده کنید،

ّلیستّاضافهّ ّبه کلاینتّما

ّ ّو ّاست ّهمIPّّشده آن

ّشده192.168.5.13ّّ ست

 شدهّاست.ّمشخ صوّنامّوّمکّآدرسّکلاینتّموردّنظرّهمّّاست

DHCPّرّموردّسرویسّاندازیّکردیمّوّاینترنتّراّبهّکلاینتّدادیمّوّتوضیحاتیّدتاّبهّاینّقسمتّکریوّراّراه

ّهّکردیم.ئارا

ّ
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 در کریو: Mac Filteringبررسی 

ازّاینّگزینه استفادهّ کنندّمیتفادهّهایّآنّاسشوندّوّازّسرویسصلّمیبهّکریوّمت هاییّکهّتوانیدّسیستممیّشماّ،باّ

اهیدّکردّآنّآشناّخوکارّیتّشبکهّکمکّکنندهّاست،ّدرّادامهّباّنحوهبهّشماّدرّامنی ّکنید،ّاینّگزینهّمشخ صراّ

ّشد.

هاّبهّمانندّبرایّبدستّآوردنّمکّآدرسّکلاینت

ّکنیدّوCMDّّّ،شکلّروبروّدرّویندوز ّاجرا را

ّ ّکنید،IPConfig /allّدستور ّاجرا ّنامّّرا باید

ّپیشّیکارتّشبکه ّنام ّبدانیدّکه ّرا ّفرضخود

Local Area Connationّاگرّبهّشکلّّ،است

آدرسّّ،Physical Addressجلویّّ،کنیدّتوج ه

ینّآدرسّراّکپیّکنیدّاّ؛شدهّاستّمشخ صمکّ

ّتاّدرّادامهّازّآنّاستفادهّکنیم.

واردّکریوMac Addressّّبعدّازّپیداّکردنّ

ّ ّقسمت ّوارد ّبعد ّو  Securityشوید

Settingsّّسپس ّّشوید، ّتب  MACوارد

Filteringّّدر ّّشوید، ّبرای ّتب ّفع الاین

ّ ّاین ّگزینهّقابلی تکردن ّتیک ّباید را2ّّی

ّبخش ّمهمترین ّدر ّو ّکنید یعنیّّ،انتخاب

انتخابّکنیایّبایدّکارتّشبکه3ّّیشماره دّراّ

نّتّوّکاربراصلّاسداخلیّمت ّّیکهّبهّشبکه

کنندّوّبهّاینترنتّدریافتّمیIPّّ،ازّاینّطریق

کهّکارتّشبّ،شوندّکهّدرّاینّکتابصلّمیمت 

Localّّشماره ّقسمت ّدر ّاست اگرّّ،4ی

تمامّّ،انتخابّکنیدّراّ…Preventیّگزینه
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ّکهّدرّلیستّزیریّسیستم ّنخواهندّداشتّتواناییّ،کنیدمیADDّهاییّرا ّ،5یّوّگزینهّدسترسیّبهّشبکهّرا

شبکهّّتواناییّدستیابیّبهّ،کنیدکهّدرّلیستّواردّمیّراّسیستمّهاییّ،کردنّآنّفع الاستّوّبا4ّّیّبرعکسّگزینه

ّدارا ّکلیکّبرّرویّقسمتّقبلّبدستّآوردیم،ّیّکهّدرّبرایّتستّمکّآدرسّ؛هستندّرا درّقسمتAddّّبا

ّگیریم.میتست6ّّیّشماره

ّروبرو ّشکل ّمانند ّکنیدMac Addressّّ،به ّوارد وّّرا

کلیکokّّتوضیحاتیّراّدرّموردّکلاینتّخودّواردّوّبرّرویّ

درّسمتّراستّوّپایینApplyّّبعدّازّاینّکارّبرّرویّّ؛کنید

ّذخیرهّشود.صفحهّکلیکّکنیدّتاّتغییراتّ

ّ

واردّّآنّراMACّباّاینّکارّکلاینتیّکهّآدرسّ

دیگرّبهّشبکهّدسترسیّنخواهدّداشتّّکردید،

ّموضوع ّاین ّمشاهدهّّکه ّروبرو ّشکل ّدر را

ارتباطّروترّکریوّراPingّّباّدستورّّکنید؛می

ّپیام ّبا ّکه  Reauest Timedبررسیّکردیم

outّّمواجهّشدیم،ّاگرّدرّهمینّحالتMACّ

ّلیسّآدرسّمورد ّدر ّرا قرارPermitّّتّنظر

لّصتواندّبهّسرورّمت دوبارهّکلاینتّمیّ،دهیم

ّشود.

ّشکل ّمانند یّگزینهّ،به

Permitّرویّّوّبرّراّانتخاب

Applyّّّتا ّکنید کلیک

ّذخیرهّشود.ّاط لاعات

ّ
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ّارتباطّّ،کنیدکهّمشاهدهّمیهمانطور دوباره

کلاینتّباّروترّکریوّبرقرارّشدهّاست،ّپسّ

تّگیریمّبرایّحفظّامنی نتیجهّمیباّاینّکارّ

ّدسترسیّّیشبکه ّاز ّجلوگیری ّو خود

ّکارکلاینت ّاین ّشبکه ّبه ّمجاز ّغیر ّهای

ّ.تواندّبهّشماّکمکّکندمی

ّ

 :Traffic Ruleبررسی 

یکّسازمانّاستّکهّاگرّخوبّکانفیگّّیهایّمهمّدرّکنترلّترافیکّشبکهیکیّازّبخشّ،Traffic Rulesبخشّ

ّبهکنیدّکهّدهّمیراّمشاهّ Traffic Rulesقسمتّ،درّشکلّبالاّ.ردببتّشبکهّراّزیرّسؤالّنی تواندّاممیّ،نشود

یّایجادّدامّبرایّکارّخاص هاییّتوسطّخودّشرکتّکریوّایجادّشدهّاستّکهّهرّکRuleّ،فرضپیشّصورت

ّ.خواهیمّکردّشدهّاستّکهّدرّادامهّآنهاّراّبررسی

ّ
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ّاینّقسمت ّیهمهّ،در

ّدرگزینه ّرا  Trafficها

Rulesّّمشاهده

ّقسمتّّکنید؛می در

یّگزینهّ،1ّیشماره

VPN Servicesّّرا

ّمی ّمشاهده ّکه ّبهکنید

کنیدّّفع البایدّاینّگزینهّراّایجادّکنیدVPNّّخودّّیبخواهیدّدرّشبکهّکهّاگرّاستّفع الفرضّغیرپیشّصورت

اّنتخابّگزAllowّیّبایدّگزینهActionّوّدرّقسمتّ هاّدرّهرّقسمتّبایدّبرّرویّینهراّانتخابّکنید،ّبرای

ّکنید.ّهاّراّانتخابدرّآنّصفحهّبایدّگزینهّوّدیگریّبازّشودّیدوّبارّکلیکّکنیدّتاّصفحهّ،یّموردّنظرگزینه

بیشترّباّّ،استّکهّدرّادامهHTTPّوHTTPSّّهاییّباّپروتکلّبرایّکنترلّسایتWeb Servicesّّ،یّدومگزینه

ّآنّکارّخواهیمّکرد.

ّپورتInternet Accessّّ،سومیّگزینه ّتمام ّکلاینتاستّکه ّو قّسمتّها ّدر تعریفSourceّّهاییّکه

ّت،ّاگرّدق ددسترسیّداشتهّباشنّ،تعریفّشدهّاستDestinationّتّکهّدرّقسمتّنراینتتوانندّبهّمیّ،شوندمی

ّ ّقسمت ّدر یّگزینهّ،Destinationکنید

internet interfaceّّواردّشدهّاستّکهّاین

کهّّاستInterfacesّمربوطّبهّقسمتّّ،گزینه

درّاینّقسمتّدرّشکلّروبروّمشاهدهّمی کنیدّ،

هرّّیعنیّاینکهّ،کارتّشبکهّاینترنتّوجودّدارد

ّ ّقسمت ّدر ّکه ّکنیمSourceّچیزی ،ّوارد

ّبهّخاطرّدسترسیّمستقی ّاینترنتّدارندّو مّبه

ّت.صلّشدهّاسینترنتّمت لّشدّبهّصورتّمستقیمّبهّاهمینّموضوعّبودّکهّکلاینتیّکهّبهّکریوّمتص 
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ّاو برمی ّشکل ّبه ّگزینهگردیم ّو ّصفحه ّل ّکه ّبLocal Trafficّیّچهارم ّاینّگزینهّررسیّمیاستّرا کنیم،

ازّشدهّراّبهّهمّبّمشخ صشودّدسترسیّگزینهّهایّداخلیّمربوطّمیّیکهّازّنامّآنّپیداستّبهّشبکههمانطور

ّکردهّاست.

تمامّسرویسّکنیمّبهّتعریفّمیFirewallّدرّادامهّدرّّهاییّکهRuleّپنجّهمّدسترسیّّیدرّقسمتّشماره

ّهایّشبکهّبازّشدهّاست.

ّشماره ّقسمت ّشدر  Guestsش،ی

Traffic ّّمی ّمشاهده ّاینّرا ّکه کنید

درّقسمتGuestّّبهّاینترفیسّّگزینه

interfaceّّّشکل ّدر ّکه ّدارد اشاره

ّمی ّمشاهده ّبرایّروبرو ّاصولاً کنید،

ّدرInterfaceّّنّکاربرانّمهمانّای را

ایّراّکهّکارتّشبکهنظرّگرفتند،ّزمانی

رسیّباّنامّیّدستیکّصفحهّ،ّابتدا،برایّورودّبهّاینترنتّ،صلّشوندمت ّندرّاینّقسمتّقرارّدهیدّوّکاربرانّبهّآ

توانّهّراّمینّگزینایّ؛دّبهّاینترنتّدسترسیّداشتهّباشندتواننشودّکهّبعدّازّتأییدّکاربرّمیهاّبازّمیکریوّبرایّآن

ّدرّنظرّگرفت.Hotspotّچیزیّشبیهّبهّسرویسّ

هاییّکهّدرّبالایّآنّجزّآنهّبّ،هاییّکهّدرّشبکهّوجودّداردترافیکّنیزّتمامهفتّّیشمارهّ،درّقسمتّآخر

 .دّشدنقطعّخواهّ،اندشدهّفیتعر

ّکنیم.هاّراّباّهمّبررسیّمییکیّازّآنTraffic Ruleّهایّگزینهّ،برایّتست
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 سازی آن:ترنت کاربران و شخصیقطع این

اّربرایّاینکهّتمامّاینترنتّکاربرانّدرّشبکهّ

ّمانندّشکلّواردّّ،قطعّکنیم کافیّاستّبه

ّ ّدرTraffic Ruleّّقسمت ّو شویم

Sourceّّ ّبه Internet Accessّمربوط

ّ.دوبارّکلیکّکنیم

ّ

ّ

ّجلویّ ّضربدر ّآیکون ّروی ّبر ّصفحه ّاین در

Trusted/Local InterfaceّیّوّبرّروOKّّکلیکّکنید

کلیکّکنید،ّباّاینّکارّتمامّکاربرانApplyّّبرّرویّّوّسپس

 شبکهّاینترنتّنخواهدّداشت.

دّدرّدارّکنیمّباییّراّاینترنتحالاّبرایّاینکهّکلاینتّخاص 

ّ ّروی ّبر ّصفحه ّوAddressesّهمین ّکنیم  IPکلیک

Addressّّهایهّگزینهالبت ّ،آنّراّدرّاینّقسمتّواردّکنیم

اّدامهّرویّآندیگریّه هاّبحثّخواهیمّمّوجودّداردّکهّدر

ّکرد.

ّمیهمانطور ّمشاهده ّرویّکه ّکلیکّبر ّبا ّ،Addressesکنید

ّبهّلیستّاضافهّکردیمّوّبعدّازّکلیکّبرّ آدرسّموردّنظرّرا

ّ okّّروی ّاینترنتّدسترسیّّکلاینتّموردّ،applyو ّبه نظر

ّخواهدّداشت.
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ّاینّنکاتّمی ّکنیدّوتّتوانیدّبرایّحفظّامنی از ّاستفاده ّندهید،ّسیستمّخود ّاّاجازه ّغیر زّهیچّسیستمیّبه

ّد.نهایّسازمانّشماّبهّاینترنتّدسترسیّداشتهّباشسیستم

ّ

درّاینّصفحهّهمّبهّ

خوبیّاینّتنظیماتّ

ّکنید.راّمشاهدهّمی

ّ

ّ

ّ

 :VPN Clientsاندازی راه

اّاینّربرانّدرّیکّشبکهّاست،ّباینترنتّوّکنترلّکاّشتراکّگذاریاهاّبرایّاینّروشّیکّازّپرکاربردترینّروش

ّکنید:روشّبهّاینّمواردّدستّپیداّمی

ّ،شوندافرادّکهّازّبیرونّواردّشرکتّمیّیهاینترنتّفقطّمختصّکاربرانّواقعیّشبکهّخواهدّبودّوّبقی  -1

 پیداّکنند.ّرسیتوانندّبهّاینترنتّدستنمی

نیتورینگّثبتّخواهدّشدّکهّدرّموردّدهند،ّدرّقسمتّماتمامّکارهاییّکهّکاربرانّدرّاینترنتّانجامّمی -2

 لّبحثّخواهیمّکرد.مفص ّطور،ّبهمانیتورینگّدرّادامه

 د.نآنّحدّازّاینترنتّاستفادهّنکّیینّکنیدّتاّبیشترّازتعّمشخ صحجمّّ،توانیدبرایّهرّکاربرّمی -3

 و..... -4
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ّم.درّکریوّانجامّدهیّراّبرایّدسترسیّبهّاینترنتّبهّکاربرانّدهیمّبایدّیکّسریّتنظیماتVPNّبرایّاینکهّ

برایّشروعّبایدّدسترسیّخودکارّکاربرانّ

راّبهّاینترنتّقطعّکنیم،ّبرایّاینّکارّبهّ

مانندّشکلّروبروّازّسمتّچپّبرّرویّ

Traffic Rulesّّّدر ّو ّکنید کلیک

ّبهّ Sourceقسمت  internetمربوط

Access،ّ.ّدوّبارّکلیکّکنید

Trusted/Local Interfaceّیّگزینهّه،درّاینّصفح

ّبرّرویّ ّحذفّکنیدّو ّاینّکارّّ؛کلیکّکنیدOKّرا با

ّدسترسیّاتوماتّکاربرانّبهّاینترنتّقطعّخواهدّشد.

ّ

ّ

ّ

ّ ّمورد ّهمّّ،Trusted/Local Interfaceدر ّبا قبلاً

ّهمّمشاهدهّمی ّاگرّصحبتّکردیمّکهّشکلّآنّرا کنید،

نیّیعّ،داخلیّیکارتّشبکهّ،کنیدّتوج هخوبّبهّشکلّ

Localّّمج ّزیر  Trusted/Localّیموعهدر

Interfaceّّیقرارّداردّکهّباّحذفّکردنّآنّدرّمرحله

ممکنّخواهدّکاربرانّبهّاینترنتّغیر دسترسیّکلیهّ،قبل

ّبود.
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ّباید ّبالا ّمراحل ّانجام ّاز VPNّّّبعد ّدسترسیّرا برای

ّاینترنتّ ّبرایّاینّکارسازیّکنیدفع الکاربرانّبه اردّوّ،

InterfaceّّشویدّوّبرّرویVPN Serverّّدوّبارّکلیک

ّکنید.

ّ

ّ

 

ّ

 VPNّیشویدّوّتیکّگزینهKerio VPNّدرّاینّصفحهّواردّتبّ

Clients Access the internet through the VPNّّرا

ّاینّکارّکلیکّکنید؛okّانتخابّکنیدّوّبرّرویّ کاربرانیّکهّازّّ،با

نّشوند،ّدرّایدارایّاینترنتّمیّ،شوندصلّمیبهّکریوّمت VPNّطریقّ

ّمتّدوّنکتهّوجودّداردّکه:قس

قرارّداردّکه10.253.226.0ّّبرّرویVPNّّسرورIPّّرنجّ -1

 توانیدّبهّدلخواهّخودّتغییرّدهید.آنّراّمی

شوندّبهّمیّصلت مبهّکریوVPNّّبرایّاینکهّکاربرانیّکهّباّ -2

لّمقابلّشکّاینترنتّدسترسیّداشتهّباشندّبایدّدر

مربوطّبهRuleّّدرTraffic Ruleّّوّدرّقسمتّ

Internet Accessّّّقسمت ّدر آنSourceّّو

لّصکاربرانّبعدّازّمت ّ،باّاینّکارّند؛اضافهّشدهّباش

 .دّشدنصلّخواهشدنّبهّکریوّبهّاینترنتّهمّمت ّ
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اّبهّتواندّبهّصورتّدستیّیکهّاینّنامّمیّرانّخودّیکّنامّکاربریّتعریفّکنیمبعدّبایدّبرایّکاربّیدرّمرحله

ایجادّکاربرّبهّصورتّدستیّراّبررسیّّ،درّاینّمرحلهّباشد؛Active Directoryّصلّشدنّبهّسرورّصورتّمت 

ّصلّخواهیمّکرد.مت ّ Activeکریوّراّبهّسرورّ،خواهیمّکردّوّدرّادامه

کهّشدیم،ّهمانطورUsersّدرّشکلّروبروّواردّقسمتّ

-پیشّصورتّبهAdminّیکّکاربرّّ،کنیدمشاهدهّمی

ربریّاستّکهّفرضّدرّلیستّقرارّداردّوّاینّهمانّکا

ّمی ّکریو ّوارد ّآن ّکاربرّّشویم؛با ّایجاد ّو برایّشروع

ّکلیکّکنید.Addّجدیدّبرّرویّ

ّ

ّ

کاربرUsernameّّّ،یّیکوّدرّقسمتّشمارهGeneralّدرّتبّ

موردّنظرّخودّراّبهّهمراهّنامّکامل،ّتوضیحاتّوّآدرسّایمیلّآنّ

ّقسمتّشماره ّدر ّکنید، ّاگرّگزینهوارد راّّ…Internalیّیّدو

ّازّنوعّداخلیّاستّ،انتخابّکنید گرّاّاام ّ،یعنیّاینکهّکاربرّشما

ّگزینه ّانتخابّکنیدActive Directoryّی ّکاربرّمیّ،را توانید

درّقسمتّرمزّعبورّّصداّبزنید؛Active Directoryّخودّراّازّ

ّقسمتّ ّدر ّو ّکنید ّوارد ّخود ّکاربر ّبرای ّپیچیده ّرمز ّیک هم

کنیدّراّانتخابAccount Enableّّیّتیکّگزینهّ،یّچهارشماره

یماتّراّسریّتنظ،ّیکلّراّانتخابّکنیدیّاو اگرّگزینهّ،یّپنجّنیزشود.ّدرّقسمتّشمارهّفع التاّکاربرّموردّنظرّ

ّتنظیمّکنید،ّدهدّکهّبایدّآنهّشماّمیفرضّبپیشّصورتّبه ّاگرّبخواهیدّدسترسیّرا مّهایّکاربرّوّحجام ا

ّکلیکّکنید.okّوّبرّرویّپایینیّآنّراّانتخابّیّبایدّگزینهّیّکنترلّکنیددستّصورتّبهراّّکاربرّیاستفاده

ّ
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،ّکاربرّموردّنظرّکنیدکهّمشاهدهّمیهمانطور

یّایجادّشدهّاست؛ّدرّقسمتّقبلّوّشماره

ّ،لیّاو وجودّداشتّکهّگزینهدوّگزینهّپنج،ّ

فرضیّاستّکهّبرایّمشاهدهّتنظیماتّپیش

ّکنید.کلیکTemplateّّبایدّبرّرویّّآن

ّ

 

 

 

-،ّیکRightدرّاینّصفحهّوّدرّتبّ

ّداردّسریّتنظیماتّپیش فرضّوجود

ّندهیم ّتغییر ّرا ّآن ّاگر کاربرانّّ،که

متّصلّشوند،ّقستوانندّبهّکریوّمت نمی

وReadّّکّبرایّدسترسیّییّشماره

Writeّّصفحه ّبه ّمدیریتیّکاربر ی

ّب ّاستّکه ّصورتکریو ،ّفرضپیشّه

بهAdminّّکاربرّّهیچّکاربریّبهّجز،

ّدسترسیّندارد ّاگرسرور ّقسمتّّ، در

 Users canیتیکّگزینهّ،یّدوشماره

connect using VPNّّّانتخاب را

ّنمیّ،نکنید ّطریقّکاربران ّاز توانند

VPNّ هاّواردّتبّصلّشوند،ّبعدّازّانتخابّگزینهبهّکریوّمتQuotaّ.ّشوید
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ّمشخ صتوانیدّحجمّمصرفیّکاربرانّراّمیQuotaّدرّتبّ

یّروزانه،ّهفتگیّوّسهّگزینهّ،یّیکدرّقسمتّشمارهّکنید؛

بایدّ داردّکهّمقدارّآنّراّ درّشکلّکنیدّ.ّمشخ صماهانهّوجودّ

شدهّاستّّفع الEnable daily limitّیّتیکّگزینهّ،روبرو

کهّاینّمقدارّحجمّشدهّاستّّمشخ صمگابایت300ّّوّعددّ

ّ ّیکّروز ّدر ّکاربر ّاستفاده ّاینّاست،برای ّاگر ّرامقدّام ا

ینکهّاّ،ّبهّدلیلاینترنتّکاربرّقطعّنخواهدّشد!ّ،مصرفّشود

 Don’t block furtherیگزینهّ،یّدودرّقسمتّشماره

trafficّحجمّموردّّی،کهّکاربرانتخابّشدهّاستّوّزمانی

ّهاتنّ،قطعّنخواهدّشدّ،ّاینترنتّوینظرّخودّراّمصرفّکند

ّ ارسالّّیکّایمیلّبرایّویّ،…Notify userکردنّفع البا

وّبرّراّانتخابBlock any Further trafficّّیّاینکهّاینترنتّکاربرانّقطعّشودّبایدّگزینهّیخواهدّشد،ّبرا

وجودّداردّکهّدرّصورتHTMLّّهایّهاییّبرایّفیلترّکدگزینهّ،Preferenceدرّتبّّکلیکّکنید.okّرویّ

ّنیازّآنّراّبررسیّخواهیمّکرد.

راّبرّرویّآنهاّنصبّکنیم،ّبرایVPN Clientّّهاّشویمّوّاردّکلاینتبعدّازّبررسیّکاربرّوّایجادّآنّبایدّو

ّبایدّازآدرسّزیرّاستفادهّکنیم:VPN Clientّنصبّ

ّبیتی:32ّورژنّ

http://www.mapnaturbine.com/en/Download/kerio-control-vpnclient-8.0.1-609-

win32.zip 

ّبیتی:64ّورژن

http://www.mapnaturbine.com/en/Download/kerio-control-vpnclient-8.0.1-609-

win64.zip 

ّوّاجراّکنید.ّراحتیّنصبلودّآنّراّبهبعدّازّدان
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شکلّروبروّراّمشاهدهّّ،نصبّکردیدّراVPN Clientّکهّزمانی

ّ ّکه ّکرد ّخواهید ّشمارهباید ّقسمت ّقسمتّدر ّدر ّو ّیک ی

Connection،ّواردّکنیدّوّدرّقسمتّّآدرسّسرورّکریوّرا

serverّبرایّارتباطّباّکریوّداریدهایّمختلفّهمّاگرّآدرس،ّ

یّآنهاّراّواردّکنید،ّدرّقسمتّشمارهّ;باّواردّکردنّّدیتوانمی

وّدرّقسمتّّکنیدیّکهّباّهمّایجادّکردیمّراّواردّنامّکاربرّ،دو

راّانتخابSave Passwordّّیّاگرّتیکّگزینهّ،یّسهشماره

4ّیّشدّوّاگرّتیکّگزینهّرمزّعبورّشماّذخیرهّخواهدّ،کنید

کند.ّبرّرویّصالّباّسرورّکریوّمیدوبارهّاقدامّبهّات ّ،تیّقطعّشودبهّهرّعل کریوّکانکشنّّکهراانتخابّکنید،ّزمانی

Connectّ.ّکلیکّکنیدّتاّارتباطّبرقرارّشود

بهّمانندّشکلّبالاّازّسمتّّ،صلّهستندبهّکریوّمت VPNّآنلاینّچهّکسانیّازّطریقّّبرایّاینکهّدریابیدّبهّصورت

ردّموّشویدّکهّکاربرVPN Clientsّواردّقسمتّّ،موردّنظرهایّدرّگزینهّکلیکّکنیدّوّچپّبرّرویّآیکونّ

صالّزمانّات بهّهمراهّّ،IPعامل،ّنامّسیستم،ّآدرسّ،ّنوعّسیستمبالاّیدرّصفحهّنظرّخودّراّمشاهدهّخواهیدّکرد؛

راDisconnectّّیّراستّکنیدّوّگزینهتوانیدّرویّآنّکلیکصالّهمّمیبرایّقطعّات شدهّاستّکهّّمشخ ص

ّکلیکّکنید.

ّ

ّ
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کاربرانیّکهّازّاینترنتّاستفادهّکردندّراّمشاهدهّّیتوانیدّهمهمیّ،کلیکّکنیدUser Statisticsّاگرّبرّرویّ

کنندّتّمحدودیّازّاینترنتّاستفادهّمیبهّکاربرانّمهمانیّاشارهّداردّکهّبرایّمد Guest Userّیّکنید،ّگزینه

ودّکهّشهاییّگفتهّمیبهّکلاینتNot Logged Inّّقسمتّ،ّصحبتّخواهیمّکرد.کهّبرایّاینّقسمتّدرّادامه

تمامّّ،استفادهّکنیدAccess Pointّخودّازّّیشوند،ّمثلاًّاگرّشماّدرّشبکهصلّمیمت ّ،بدونّواسطهّبهّاینترنت

ّتوانیدّبردرصدّرسیدّمی100ّاگرّحجمّکاربرّدرّلیستّبهّرفیّآنّدرّاینّقسمتّثبتّخواهدّشد،ّحجمّمص

ّکلیکّراستّکنیدّوآنّراّریسیتّکنیدّتاّدوبارهّحجمّجدیدّبهّآنّتخصیصّدادهّشود.رویّکاربرّموردّنظرّ

اتّتوانیدّچهارّعملی همّمیIP Toolsّدرّقسمتّ

Ping , Traceroute , DNS Lookup, Whosّ
ّهایدرّقسمتّاّبهّمانندّشکلّروبروّانجامّدهید؛ر

ّ ّمانند ّمقدارّمیSystem Healthّدیگر توانید

ّراّبررسیّکنید.RAMّوّّ CPUمصرف

ّ

ّّ

ّ ّقسمت ّباّمیTracerouteّدر توانید

مسیرهاییّّ،واردّکردنّآدرسّیکّسایت

ّهکهّبرایّرسیدنّبهّاینّسایتّبرّسرّرا

کنیدّ مشاهدهّ قرارّداردّراّ کهّدرّشکلّشماّ

سرّراهّبرایّرسیدنّّبرّروترهاییّ،روبرو

ّکنید.راّمشاهدهّمی3isco.irّبهّسایتّ
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واردّتوامیDNS Lookupّدرّتبّ نیدّباّ

ّ ّیک ّشبکهّ،IPکردن ّدر ّرا ّآن ّینام

ّی ّو ّکنید؛ّاداخلی ّمشاهده درّّخارجی

وارد8.8.8.8ّّبهّشمارهIPّّّ،شکلّروبرو

-googleشدهّاستّکهّنامّآنّبرابرّباّ

public-dns-a.google.com.ّّاست

ّکهّمربوطّبهّشرکتّگوگلّاست.

ّ

ّواردّشماّمیّ،Whoisدرّتبّ توانیدّبا

مانندّیاهوّّ،خاصّکردنّنامّیکّدومین

ّشمارهاط لاعات ّسایت، ّصاحب ّاز ّیی

تماس،ّتاریخّدریافتّدومینّو....ّدستّ

ازّبهّآنّنیّپیداّکنیدّکهّدرّبعضیّموارد

ّبهّکارتانّخواهدّآمد.ّپیداّخواهیدّکرد.

ّ

ّ

توانیدّمیSystem Healthّدرّقسمتّ

ّکارکرد  ,CPUبهّصورتّآنلاینّمقدار

Ram , Hard Diskّوّّدراّمشاهدهّکنی

ّگزینه ّدو ّهم ّصفحه ّپایین یّدر

RebootّّوPower offّّداردّکه وجودّ

خاموشّمی توانیدّسیستمّراّریسیتّوّیاّ

ّکنید.
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 :Kerioبا  Active Directoryارتباط 

یّشبکهActive Directoryّبهترینّراهّحلّاینّاستّکهّکریوّراّبهّّ،کاریّبرایّکنترلّبهترّکاربرانّوّتمرکز

توانندّباّهمانّبّ،شوندمیّکاربرانیّکهّباّنامّکاربریّوّرمزّعبورّخودّواردّسیستمّ،تاّازّاینّطریقّخودّمت صلّکنید

زّباّتغییرّرمترّخواهدّشدّوّخودّکاربرانّباّاینّکارّمدیریتّکاربرانّآسانّهمّاستفادهّکنند؛VPNّحسابّازّ

ّهاّهمّتغییرّخواهدّکرد.رمزّعبورّکریوّآنّ،عبورّحسابّخود

ازّقبلّانجامّدادیمّوّدومینّآنّرا2012ّّدرّویندوزّسرورّراActive Directoryّّاندازیّسرویسّنصبّوّراه

3isco.localّّراهنظّدر ّهمّبرایّنصبّو ّشما هایّدیگرّوّسرویسActive Directoryّاندازیّرّگرفتیم،

ّدریافتّکنید.3isco.irّراّازّسایتMCSE 2012ّّتوانیدّکتابّمی

 Domain andوّازّسمتّچپّبرّرویّشویدKerioّتیّصلّشدنّبهّدومینّبایدّواردّقسمتّمدیری برایّمت 

User Loginّّیعنیّّ،2یّشمارهکلیکّکنیدّوّبعدّبرّرویDirectory Servicesّدرّاینّصفحهّکلیکّکنید؛،ّ

بتوانید3ّّیّیّشمارهتیکّگزینه ازّکاربرانّوّگروهّاط لاعاتراّانتخابّکنیدّتاّ راّ ّ.بخوانیدActive Directoryّهاّ
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یکیّبرایّمایکروسافتّوّدیگریّّوجودّداردّکهّ Directoryدوّنوعّ،Directory Service Typeدرّقسمتّ

درّقسمتّشمارهّاپلبرایّ درّاینّکتاب4ّیّاستّ. واردّکنیدّکهّ دومینّخودّراّ 3isco.localّنامّدومینّراّّ،بایدّنامّ

ّدرّنظرّگرفتیمّکهّدرّقسمتّموردّنظرّواردّکردیم.

ّ،6یّدرّقسمتّشمارهدومینّخودّراّواردّکنید،Adminّّبایدّنامّکاربریّوّرمزّعبور5ّّیّدرّقسمتّشماره

تاییّکهّسرورّدومینّراّانتخابّکنیدّوّهرّچندّ Connect to the specified directory serviceیگزینه

آدرسّآنّّ،چونّیکّسرورّدومینّداشتیمّ،شدهّواردّکنیدّکهّدرّاینجامشخ صدرّجایّهاّراّداریدّبایدّآدرسّآن

کهّدرّتصویرّنیم؛ّهمانطورککلیکّمیTest Connectionّصالّبرّرویّراّواردّکردیمّوّبرایّتستّبرقراریّات 

ّکلیکّکنید.Applyّبرّرویّّبایدّاط لاعاتییدّ،ّتماسّبرقرارّشدّکهّبرایّتأکنیدقبلّمشاهدهّمیّیصفحه

کنیدّدومینّاط لاعاتبرایّاینکهّ مشاهدهّ ّ،راّ

کلیکّکنیدUsersّّازّسمتّچپّبرّرویّ

ّ،شدهّوّدرّقسمتّدومینیّبازوّدرّصفحه

ّاط لاعاتیدّتاّنامّدومینّخودّراّانتخابّکن

ّشود؛ک ّداده ّنمایش ّشما ّبرای درّّاربران

کارّباّاستفادهّازّکاربرانّدومینّوّازّّیادامه

ّشویم.صلّمیمت KerioّبهVPNّّطریقّ

ّ

ّ

صلّشوندّبایدّبهّکریوّمت VPNّبرایّاینکهّکاربرانّدومینّازّطریقّ

انتخابّکنیدّوّبعدّبرّرویّابتداّ، کلیکTemplateّّدومینّخودّراّ

ّ.کنید

ّ

ّ

ّ
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ّقسمت ّاین ّگزینهّ،در  Users can connectیتیک

using VPNّّراّانتخابّوّبرّرویokّ.ّکلیکّکنید

 Activeتوانیدّباّهرّکاربریّکهّدرشماّمیّبعدّازّاینّکار

Directoryّهست،ّVPNّّ د.ّصلّشویبزنیدّوّبهّاینترنتّمت

تّترّاستّکاربرانّسادهخوبیّاینّروشّاینّاستّکهّمدیری 

ّتغییرّدهندّ،برانوّاگرّکار هاّدرّرمزّآنّ،رمزّعبورّخودّرا

Kerioّّتغییرّخواهدّکرد.ّنیز

ّ

ّ

اگرّارتباطّدومینّباّکریوّقطعّشودّدرّبالایّصفحهّوّازّ

ّپیغام ّبا ّکریو  Problem with mappedسمتّراستّدر

domainّّ.ّبرّرویّآنّکلیکّکنید.مواجهّخواهیدّشد

ّ

ّیوصلّنشدنّکردرّاینّصفحهّباّپیغامّمت 

مواجهّشدیمّکه3isco.localّّبهّدومینّ

ّکنیم ّبررسی ّدومینّّباید ّسرور ّآیا که

ریوّکبینّدومینّوّّروشنّاستّیاّارتباط

ّ ّرویّّبعدّ،استبرقرار ّبر ّکار ّاین از

Review domain settingsّّبهّّدرّاینّصفحهّ؛ویدشصالّبهّدومینّانتقالّدادهّات ّیتاّبهّصفحهّنیدککلیک

 .کنیممیارتباطّراّبرقرارّّ،مانندّقبل

ّ

ّ
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 :Kerioدر  Logبررسی 

مانندّورودّّ،اط لاعاتتمامّّ،Logدرّقسمتّّازّسرورّوّکاربرانّباشد؛ّگیریLogشایدّبهترینّعملکردّکریوّدرّ

ّکاربرّبهّسایتّخاصّیاّتغییرّتنظیماتّتوسطّکاربرّوّ....ّنمایشّدادهّخواهدّشد.

کهّدرّشکلّبالاّهمWebّّدرّقسمتّّهایّمختلفّاست؛کهّدارایّگزینهیمّشدLogّّیواردّصفحه،ّدرّشکلّبالا

ّکنیدّنامّکاربرّتوج هنمایشّدادهّشدهّاست،ّاگرّّ،اندهاییّکهّکاربرانّواردّآنّشدهایتتمامّسّ،کنیدمشاهدهّمی

babajaniّکهّّاستّنمایشّدادهّشدهّهایایتواردّسّمشخ صّهایوّتاریخّهاکنیدّکهّدرّساعتراّمشاهدهّمی

ّ،شوندمیHTTPSّهایّدرّاینّروشّکاربرانیّکهّواردّسایتّانّکاربرانّراّدرّشبکهّکنترلّکرد؛توبهّراحتیّمی

ّآنّراّبررسیّخواهیمّکرد.ّ،ادامهّرایّآنّهمّروشّوجودّداردّکهّدرلیستّنخواهندّشدّکهّب

ّبهّجزءّجزءصورتّدّراّبهّهاییّکهّکاربرانّبهّآنّمراجعهّکردنتوانیدّسایتمیّ،شویدHTTPّاگرّواردّقسمتّ

ّدرّاینّقسمتّثبتّخواهدّشد.آنّسایتّّاط لاعاتهاّوّکنیدّکهّتمامّآدرسّشاهدهم
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ّقسمتّکلیکLogّبرایّتنظیمّ ّهر ّوّدر راستّکنید

ّراّانتخابّکنید.Log Settingsّیّگزینه

ّ

ّ

ّ

ّ

ّ

برداشتنّمی1یّدرّاینّصفحهّوّدرّقسمتّشماره توانیدّباّ

WebّمربوطّبهLogّّقسمتّّ.…Enableیّتیکّگزینه

ّغیر ّّفع الرا ّقسمتّکنید، همRotate regularlyّّدر

هفتگیLogّّیّچرخشیّتوانیدّدورهمی روزانهّ، ساعتیّ، راّ

اّهاییّراّبوّیاّماهانهّدرّنظرّبگیریدّوّاگرّبخواهیدّفایل

گرفتهLogّّجداّکنیدّوLogّّازّقسمتّّمشخ صحجمّ

اّانتخابّوّرّ…Rotate when fileیّنشودّبایدّگزینه

اگرّاز2ّّیّدرّقسمتّشمارهکنید؛ّّمشخ صحجمّآنّراّ

توانیدّآدرسّآنّراّواردّکنیدّمیّ،کنیددرّشبکهّاستفادهّمیLogّسرورّدیگریّبرایّجمعّآوریّّ،sys logسرورّ

ّد.نتّبهترّبهّآنّسرورّارسالّشوهاّبرایّمدیری Logّتاّتمامّ

یگرّدستّدّاط لاعاتبهّّتوانیدهایّدیگرّهمّمیدرّقسمت

تنظیماتیّّتمامّتوانیدمیConfigّ،ّمثلاًّدرّقسمتّپیداّکنید

ّکنید، ّمشاهده ّرا ّدادید ّانجام ّکریو ّدر ّقسمتّّکه در

Connectionّّمی ّسایتهم ّبا ّکاربر ّارتباط هایّتوانید

ّراّمشاهدهّکنید.IPّرستلفّباّآدخم
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صلّشدنّکاربرانّازّطریقّرّهنگامّمت یاّخطاّدّشودهاّایجادّمیراتیّکهّدرسرویستغییّ،Securityدرّقسمتّ

VPNّّتواندّخیلیّبهّشماّکمکّکند.آیدّکهّمیدرّیکّزمانّبهّکارتانّمیّاط لاعاتکهّاینّّو...ّراّمشاهدهّکنید

و...DHCPّّازّسرویسIPّّ،ّگرفتنVPNّصلّشدنّکاربرانّازّطریقّیّدرّموردّمت اط لاعاتّنیزHostّدرّقسمتّ

ّراّمشاهدهّکنید.
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هاّراّدرّکهّماّآنّاستّهاّبهّکارّرفتههاییّراّمشاهدهّخواهیدّکردّکهّکلماتیّدرّآنسایتنیزFilterّّدرّقسمتّ

کتابّّیدرّادامهContent Filterّلیستّفیلترینگّقرارّدادیمّکهّبرایّدرکّبهترّاینّموضوعّبایدّبهّقسمتّ

ّمراجعهّکنید.

وّیاّارتباطّکریوActive Directoryّّاطّکریوّباّمانندّارتبّ،کنیدخطاهاییّراّمشاهدهّمیّنیزErrorّدرّقسمتّ

ّ باّسایتّآپدیتّخودّوّ....
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ّشود.ثبتّمیVPNّازّطریقّّکاربرانارتباطاتّتمامّّنیزDialّدرّقسمتّ

ّکنید.هاّراّمشاهدهّتوانیدّزمانّاجرایّسرویسمیDebugّدرّقسمتّ

ّ
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 :kerio control statisticsررسی ب

کهّّهاییسایتّکردنّمقدارّمصرفّکاربرانّازّاینترنت،ّبیشترینمشخ صکهّبرایKerioّّهایّمفیدّیکیّازّابزار

ّ.پردازیممیّقسمتیّوّ...ّکاربردّداردّکهّبهّبررسیّاینّمراجعهّکردند،ّنوعّپروتکلّارتباط

 kerio controlدرّکریوّازّسمتّچپّبرّرویّآیکون

statisticsّ.کلیکّکنیدّتاّشکلّبعدّظاهرّشود 

 

 

 

 

هایّقسمتّ،طبقّشمارهبرّمانیتورینگّکاربرانّنمایشّدادهّشدهّاستّکهّّیصفحهّ،کنیدکهّمشاهدهّمیهمانطور

ّکنیم.مختلفّراّبررسیّمی
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ّ،Totalدهدّکهّمقدارّمصرفّاینترنتّراّدرّیکّروزّوّدرّساعاتّمختلفّنمایشّمیّ،یّیکدرّقسمتّشماره

مقدارّحجمّآپلودّّ،Outboundحجمّدریافتیّوّّ،Inboundوّّعنیّکلّمصرفّاینترنتّدرّاینّروزّاستبهّم

ّکردهّاست.ّمشخ صراّ

ّخ صمشبهّصورتّیکّنمودارّبرایّشماّّاند،راّداشتهّترینّمصرفشیّدو،ّپنجّکاربریّکهّبیدرّقسمتّشماره

ّترینّمصرفّراّداشتهّاست.شبیbabajaniّکاربریّباّنامّّ،کندّکهّدرّاینّشکلمی

ّشود.نمایشّدادهّمیّ،نداههاییّکهّکاربرانّشماّبهّآنّمراجعهّکردترینّسایتیّسه،ّبیشدرّقسمتّشماره

ّشدهّاست.ّمشخ صپروتکلّارتباطیّکاربرانّنیزّیّچهارّدرّقسمتّشماره

ّبایدّدرّهمینّصفحهّبرّرویّمقدارّمصرفّکاربرانّبهّصورتّلیستبرایّنمایشّ Users by Trafficّشده

شکلّبالاّظاهرّشود هّکمترینّمصرفّبیشترینّمصرفّبّ،تمامّکاربرانّشبکهّبهّترتیبّ،درّشکلّبالا؛ّکلیکّکنیدّتاّ

ّلیستّشدهّاست.

ّ
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ّمشاهدهّمیگزینهّ،درّنوارّبالاییّصفحه کاربران،ّّییّیکّبرایّمصرفّروزانهکنیدّکهّشمارههایّمختلفّرا

یّچهارّقسمتّشمارهّدرّیّکاربرانّاست،سهّبرایّمصرفّماهانهّیوّشمارهّیّدوّبرایّمصرفّهفتگیشماره

ّتوانیدّتاریخّراّبهّصورتّدستیّواردّکنید.مینیزّ

 نمایش مقدار کارکرد کاربران توسط خودشان:

مقدارّمصرفّّ،توانندّباّورودّبهّآدرسّکریوّوّواردّکردنّنامّکاربریّوّرمزّعبورّخودمیّنیزکاربرانّشبکهّ

ّخودّراّتغییرّدهند.ّتوانندّرمزّعبورّکاربریاینترنتّخودّراّبررسیّکنندّوّمی

ّمانند:ّ،آدرسّسرورّکریوّراّواردّکنندّ،توانندّدرّمرورگرّخودکاربرانّمی

https://192.168.5.1:4081 

کلیکLoginّّواردّکنندّوّبرّرویّدکمهّشودّکهّبایدّنامّکاربریّوّرمزّعبورّدریافتّمیّ،هاکهّبعدّازّورودّازّآن

ّکنند.

ّصفحه ّاین ّقسمتدر ّراّ، هایی

ّمیمشاهد ّه ّقسمتّکنید؛ در

ّمصرفّّ،یکّیشماره مقدار

اینترنتّبهّترتیبّروزّانه،ّهفتگیّ

ّاست.ّ ّشده ّنمایشّداده ّماهانه و

ّدوم ّقسمت کاربرانّّیهمهّ،در

توانندّرمزّعبورّکریوّخودّراّمی

VPNّصلّشدنّازّطریقّبرایّمت 

ّ ّدهند، ّتغییر ّقسمتّتنها ّدر باید

Old Passwordّّعبور ّرمز ،

ّقسمتوّدرّّقدیمیّخود
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New Password،ّّرمزّعبورّجدیدّخودّراّواردّوّبرّرویChange passwordّّکلیکّکنند،ّباّاینّکارّرمز

ّکند.هاّبهّدلخواهّخودشانّتغییرّمیعبورّآن

ّیکّمرحله ّکه ّصفحه ّاین تیّامنی ّیدر

برایّشماّبهQRّّیکّکدّّ،ترّاستاضافه

دّکهّاینّکدّراّبایدّازّشونمایشّدادهّمی

ّنرم ّبازطریق ّبّیکنندهافزارهای هّکد

ّاینّ ّبه ّقسمتّورود دستّآوریدّوّدر

ّصفحهّواردّکنید.

ّ

ّ

ّب ّاین ّاینکه ّبرایّکاربرانّقابلی ترای ّرا

 Domainsواردّقسمتبایدّّکنیدّفع ال

and user Loginّیّوّبعدّدرّصفحه

Security Optionsّبّشدهّواردّتباز

کهّدرّشکلّروبروّاینّموضوعّراّّشوید

ّبعدّازّورودّبهّصفحهیکنمشاهدهّمی ّد،

ّانتخابّکنیدتیکّگزینه ّرا ّنظر ّیّمورد

ّواردّ ّبخواهند ّاینکه ّاز ّبعد ّکاربران که

ّواردّکردنّکدّیسایتیّشوندّبهّصفحه

ّشوند.انتقالّدادهّمی

ّ

ّ

ّ
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 :kerio control statisticsدسترسی کامل کاربر به قسمت 

تواندّدسترسیّکاملّداردّوّمیّ،kerio control statisticsبهّقسمتadminّّفرضّفقطّکاربرّپیشّصورتّبه

ّ:یدصورتّزیرّعملّکنّبایدّبهّ،ّدسترسیّبدهیدکاربریّخاصّتمامّآمارّکاربرانّراّمشاهدهّکند،ّبرایّاینکهّبه

ّقسمتّ ّوارد ّشکل ّمانند به

Usersّّّرویّکاربر ّبر شویدّو

ّبعدّبرّ ّکلیکّو ّنظرّخود مورد

ّکلیکّکنید.Editّرویّ

ّ

ّ

ّ

ّ ّدر ّبرای ّصفحه ّکاربرّااین ّیک ّبه ّفقط ینکه

 This user has aیبایدّگزینهّدسترسیّدهید

separate configurationّتاّّراّانتخابّکنید

ّّ؛شودّفع الّ،ماشبرایRightsّّتبّ ّفع البعدّاز

ّشوید.Rightsّشدنّواردّتبّ

ّ

ّ

ّ

ّ

ّ

ّ
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ّ

 Fullیگزینهّ،کنیدکهّدرّشکلّروبروّمشاهدهّمیهمانطور

Access to Administrationّکهّباّّتبّشدهّاساانتخ

دّهکریوّخواکاربرّموردّنظرّدسترسیّکاملّبهّّ،اینّکار

سمتّوّهمّبهّقتیّکریوّری تواندّبهّقسمتّمدیداشتّکهّمی

 داشتهّباشد.ّکاملّمانیتورینگّآن،ّدسترسی

ّذخیرهّشود.ّاط لاعاتکلیکّکنیدّتاokّّبرّرویّ

بّخشّکاربرّدسترسیّکامّ،:ّباّاینّکاررتذکّ Adminّلّبه

Adminّتواندّبهّمانندّکاربرّخودّکریوّخواهدّداشتّوّمی

ّام  ّکند، ّبخشعمل ّبه ّکاربر ّفقط ّاینکه ّبرای  kerioا

control statisticsّشکلّزیرّعملّکنید:مانندّبهّّ،دسترسیّداستهّباشد 

شویدّوAccess to StatisticsّّشویدّوّبعدّواردّتبAccounting and Monitoringّّدرّشکلّبالاّواردّ

ّکلیکّکنید.Addّکردنّکاربرّجدیدّبهّلیستّبرّرویّبرایّاضافه
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کلیکSelect userّّدرّاینّصفحهّبرّرویّ

ّلیستّ ّاز ّرا ّنظرّخود ّمورد ّکاربر ّو کنید

توانیدّباّمیDataّدرّقسمتّّتخابّکنید؛ان

ّ ّبهAll Dataّّانتخاب ّرا ّکامل دسترسی

ّدهید، ّمیّکاربر ّکار ّاین ّتمامیّبا تواند

ّکندّاط لاعات ّمشاهده ّرا ّّ،کاربران اگرّام ا

ّانتخابّکنیدّ بخواهیدّچندّکاربرّخاصّرا

 Users andیبایدّدرّشکلّروبروّگزینه

Groupsّّراّانتخابّوّکاربرانّموردّنظرّرا

ّبهّلیستّاضافهّکنید.

ّ ّقسمت Regular email reportsّدر

هّکّهاییکنیدّکهّگزارشّمشخ صتوانیدّمی

ذخیرهّّاط لاعاتکلیکّکنیدّتاokّّیّشودّبهّصورتّروزانه،ّهفتگیّوّماهانهّباشد،ّبرّرولّمیبرایّکاربرّارسا

ّشود.

ّروبروّهمانطور ّشکل ّدر که

کاربرّموردّنظرّّ،کنیدمشاهدهّمی

ّمی ّراّّاط لاعاتتواند کاربران

ّتّکند.هاّراّمدیری مشاهدهّوّآن

ّ

ّ

ّ

ّ

ّ
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 :Content Filterبررسی قسمت 

وّ...ّاستّکهّباّهمIPّّمانندّسایت،ّّ،ییّبهّمنابعّخاص ستّکاربرانّبرایّدستررایّمدیری اینّقسمتّدرّکریوّب

ّکنیم.اینّقسمتّراّبررسیّمی

هایّمختلفیّتشکیلّشدهّاستّکهّبهّکنیدّکهّازّتبراّمشاهدهّمیContent Filterّّیهلی نمایّاو ّ،شکلّبالاّدر

ّهاّراّبررسیّخواهیمّکرد.اینّتبّیهمهّ،مرور

 Audio and VideoباّنامRuleّاند،ّمثلاًّفرضّتعریفّشدههایّپیشسریّرولکیّ،Content Ruleتبّّدر

Filesّاگرّیکّکارّهایبرایّبستنّدسترسیّکاربرانّبهّفایل ایلّتصویریّخواهدّیکّفبرّبصوتیّوّتصویریّاستّ،

ّیاّصوتیّراّمشاهدهّوّدریافتّکندّباّپیغامّخطایّزیرّمواجهّخواهدّشد.

نّشودّکهّایروبروّبهّکاربرّاعلامّمیغامّدرّپی

ّفایل ّکریوMP3ّّیعنیّّ،نوع توسطّفایروال

بستهّشدهّاستّوّشماّدسترسیّبهّاینّنوعّ

ّفایلّراّندارید.
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 بستن سایت برای کاربران:

ّبهّصورتّزیرّعملّکنید:ّچندّسایتّراّبرایّکاربرانّببندیدّبرایّاینکهّیکّیا

ّ ّایجاد ّرویّّ،جدیدRuleّبرای کلیکaddّّبر

نامّرولّراّّ،nameکنید،ّبعدّازّایجادّدرّقسمتّ

ّقسمت ّدر ّبعد ّو ّکنید  Detectedوارد

contentّّ ّروی ّتاAnyّّبر ّکلیکّکنید دوبار

ّشکلّبعدّظاهرّشود.

ّ

ّ

ّ

رویّّدرّاینّقسمتّبرایّواردّکردنّآدرسّسایتّبر

URL Hostnameّ.ّکلیکّکنید

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ
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موردّّآدرسّسایتّ،Siteدرّاینّشکلّوّدرّقسمتّ

ّکلیکّکنید.okّنظرّخودّراّواردّوّبرّرویّ

ّ

ّ

ّ

اضافهّشدهّاست،detected contentّّبهّقسمت3isco.irّّکنید،ّسایتّشکلّبالاّمشاهدهّمیّدرّکههمانطور

رویّآنRuleّّاینّبایدّتوانیدّکاربرّیاّگروهّموردّنظرّراّکهّشماّمیّ،sourceیعنیّّ،یّدوشمارهّتدرّقسم

یّیّهمهروّکنید،وّاگرّتنظیمیّاعمالّنّکنیدّتنظیمیّاعمالّ،ّنبایدابّکنیدّکهّدرّاینّقسمتاعمالّشودّراّانتخ

،ّبرایّاینّکنیدّمشخ صبایدّدسترسیّرا3ّّیّاعمالّخواهدّشد.ّدرّقسمتّشمارهRuleّاینّّ،هاکاربرانّوّگروه

ّشود.دوّبارّکلیکّکنیدّتاّشکلّبعدّظاهرّّ،یّسهدرّقسمتّشمارهNo Actionّکارّبرّرویّ

درّقسمتّدرّاینّصفحهّ سهّگزینهّوجودّداردّّ،Actionوّ

دّتواننراّانتخابّکنید،ّکاربرانّمیAllowّیّکهّاگرّگزینه

اگرّگزینه بازّکنندّ، انتخابDenyّّیّسایتّموردّنظرّراّ راّ

ّیتوانندّواردّسایتّشوندّوّیکّصفحهکاربرانّنمیّ،کنید

ّبرایّبرایّآن ّکریو ّبه ّخواهدّشدّکه ّباز ّآنها اعلامّها

ّسایتّموردّنظرّمسدودّشدهّاست.ّ،کندمی

ّدرخواستّبازراانتخابّکنیدDropّیّاگرّگزینه کردنّ،

ّ برایNot Pageّّسایتّتوسطّکاربرّردّخواهدّشدّو

ّنمایشّدادهّخواهدّشد.نظر،ّکاربرّموردّ

ّ
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Applyّانتخابّبرّرویّانتخابّشدهّاست،ّبعدّازDenyّّیّگزینهّ،کنیدمشاهدهّمیکهّدرّشکلّبالاّنطورهما

ّتاّتنظیماتّذخیرهّشود.ّکنیدکلیکّ

روبروAccess Deniedّّّیباّصفحه3isco.irّکردنّسایتّبازکاربرّموردّنظرّباّدرخواستّّ،بالاّیدرّصفحه

ّ:دشدیزیرّمواجهّمیّیباّصفحهّکردیدراّانتخابّمیDropّیّگزینهّ،شدهّاستّکهّاگرّدرّقسمتّقبل
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برّبایدّقبلیRuleّّکپیّازّّیبرایّایجادّیکّنمونهدرّقسمتّقبلّایجادّکردیمّکهRuleّّکّماّیّ،درّشکلّبالا

ّراّانتخابّکنید.Duplicateّیّراستّکنیدّوّگزینهرویّآنّکلیک

وّدیگریّبرای3isco.irّّدرّلیستّوجودّداردّکهّیکیّبرایّبستنّسایتRuleّّدوّّ،کنیدکهّمشاهدهّمیهمانطور

سایتّکنندّکهّدرّاینّشکلّنیزّعملّمیّتترتیبّاولوی هاّبهRuleّّتمامّّ،اّدرّاینّلیست،ّام استّدنّآنکرباز

3isco.irّّعملّنخواهدّکرد.ّاست،ّبستهّخواهدّشدّوّقسمتّدومّکهّبرایّبازّکردنّسایتّایجادّشده

 ده به سایت دیگر:ش انتقال کاربر از سایت مسدود

رخواستّتاّکاربرّباّدّتوانیدّیکّمسیرّجایگزینّقرارّدهیدکنید،ّمیبرّمسدودّمیکهّیکّسایتّراّبرایّکارزمانی

ّشدهّبهّسایتّجدیدّانتقالّدادهّشود.سایتّمسدود
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ّ.دوّبارّکلیکّکنیدّ،Dropقبلّوّدرّقسمتّّیدرّشکلّصفحه

اّانتخابّرDenyّیّگزینهّ،Actionروبروّدرّقسمتّّیدرّصفحه

Redirect toّیّتیکّگزینهّ،HTTP Actionsوّدرّقسمتّّکنید

ّکلیکّکنید.okّراّانتخابّوّبرّرویّ

کنندّبهّراّدرخواستّمی3isco.irّکاربرانیّکهّسایتّّکار،ّباّاین

ّدّشد.نانتقالّدادهّخواهGoogle.comّسایتّ

ّ

ّ

بوطّبهّمرRuleّّ،کمّشودّنیزمّتاّاحتمالّآپدیتّکریوّکنترلرّراّببندیّکریوّ:ّدرّشکلّبالاّبرایّاینکهّسایترتذکّ

Kerio SitesّّراّبررویDenyّّکارّروبروّنشویم.ّیتاّباّمشکلیّدرّادامهّدهیمقرارّمی

هایّدیگریّهمّوجودّداردّکهّایجادّکردیمّکهّیکّسایتّراّبرایّکاربرانّبست،ّگزینهRuleّتاّبهّاینجاّیکّ

ّم.هاّراّدرّصورتّنیازّتستّکنینهکنیمّاینّگزیکتابّهمّسعیّمیّیدرّادامهّهاّراّبررسیّکنید،ّالبت هخودتانّآن

ّ

ّ
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 :ContentFilterدر  Forbidden Wordsبررسی تب 

یّکهّبرایّجلوگیریّازّدسترساستّسریّکلماتّدرّدوّگروهّتعریفّشدهّ،ّیکفرضپیشّصورتّبهدرّاینّتبّ

تّدرّقسمّ،درّاینّصفحهّواردّکنیدّماتّآنّراهاّاستّکهّبایدّکلهایّمستهجنّوّدیگرّسایتکاربرّبهّسایت

Deny Pages if their weight reaches،ّّکنیدّکهّاینّعددّبهّاینّنکتهّاشارهّداردّراّمشاهدهّمی70ّعدد

اینّّباشدّآنّسایتّبرایّکاربرّباز70ّبیشترّازّّ،درّآنّسایتّکهّاگرّتعدادّکلمات مینخواهدّشدّ، دّتوانیموضوعّراّ

ّ.ستّبگیریدتّ،کردنّاینّعددباّکمّوّزیاد

ّیدرّآنّکلمهّ،کنیدّتوج هایتّروبروّاگرّبهّس

Hackّّ ّتعداد ّاستّو98ّّبه ّشده ّتکرار بار

بهسایت ام ّ، استّ، اگرّسرویراحتیّبازّشدهّ سّاّ

ّ ّکلمه ّباّ،باشدّفع الفیلترینگ ّسایت زّاین

ّنخواهدّشد.

ّ

ّ

ّ
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ّشدهّاستّفع الدرّشکلّروبروّسرویسّ

قرارّداده20ّّویّرّبرWeightّوّمقدارّ

درّگروهّّنیزHackّّیشدهّاستّوّکلمه

Warez / Cracksّّّشده ّداده قرار

ّسایتّکّکنید،کلی ok رویاگرّبرّّ،است

ّنظرّبازّنخواهدّشد.ّمورد

ّ

ّ

ّمیهمانطور ّمشاهده سایتّّ،کنیدکه

ّموردّنظرّبازّنشد.

ّ

ّ

ّ

جدیدّبایدّبر ویّرّبرایّایجادّگروهّ

Addّازّبّیکلیکّکنیدّوّدرّصفحه

نامّّ،Create newّیگزینهّ،شده

وّّهّموردّنظرّخودّراّواردّکنیدگرو

ّینامّکلمهّ،Keywordدرّقسمتّ

رارّآنّواردّکنیدّوّتعدادّتکخودّراّ

کلیکokّّرویّّبنویسیدّوّبرّنیزراّ

ّکنید.

ّ
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 :Kerio Control Web Filterبررسی تب 

ر هایی که کاربران دیک دیکشنری از سایت ،ها کاربرد داردسایتکه برای فیلترینگ وب در این قسمت

ای ها فیلتر خواهند شد که برسایت ،آن سایت یوجود دارد که بنا به رتبه ،سرتاسر دنیا آن را ایجاد کردند

شدن نیاز الفعّداشته باشید که این سرویس برای  توجّهرا انتخاب کنید،  لکردن آن باید سه تا تیک اوّفعّال

 به لایسنس دارد.
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 : HTTPS Filteringبررسی تب

شود کنترل نمی ،شودرد و بدل می HTTPSپروتکل  باترافیکی که  ،فرضپیش صورت بهها فایروالمام در ت

رافیک را اگر بخواهیم این ت امّا کنند را کنترل کنیم،ل استفاده میهایی را که از این پروتکتوانیم سایتو نمی

کردن این سرویس به  فعاّلکنیم، برای  لفعّارا  HTTPS Filteringسرویس  ،توانیم در کریومی ،کنترل کنیم

 کنید: توجّهشکل زیر 

را انتخاب و بر روی  Decrypt and filter HTTPS trafficی تیک گزینه ،کردنفعّالدر این قسمت برای 

Apply  ذخیره شود. اطّلاعاتکلیک کنید تا 

دهد که اگر قرار می ،کندتفاده میاس HTTPSکریو بین شما و سایت مورد نظر که از پروتکل  ،با این کار

 بودن گواهینامه روبرو خواهید شد. معتبرتی را باز کنید با پیغام ناشما بخواهید سای

دوباره  ،کردن سرویسالعّکند را بعد از فاستفاده می HTTPSرا که از پروتکل  Googleسایت  ،برای مثال

 .دکنیاجرا 
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 خطای گواهینامه روبرو شدید با Googleبعد از اجرا شدن سایت  ،دکنیکه در شکل بالا مشاهده میهمانطور

سایت  کار و ورود به یبرای ادامه ؛شده است فعّال ،HTTPS Filterاست که سرویس آن نیز به این دلیل  که

 کلیک کنید. Continue to this websiteباید بر روی 

 HTTPSهایی که با پروتکل کنید سایتمیمشاهده  ،مراجعه کنید Webشوید و به قسمت  Logاگر وارد 

 در این قسمت لیست شده است و ترافیک آن ثبت خواهد شد. ،باز شده است
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داشته باشید برای اینکه  توجّه

ی را از های خاصّبخواهید سایت

این سرویس خارج کنید و دیگر 

ثبت نشود  Logآن در  اطّلاعات

ی گزینه ،کل روبروشباید به مانند 

Exlude…  را انتخاب و در قسمت

 کلیک کنید. Editی لیست بر رو

 فرض درپیش صورت بهچند سایت ،در شکل روبرو

دلخواه خود را لیست قرار دارد که برای اینکه سایت 

 .کلیک کنید Addبر روی  به لیست اضافه کنید باید

 

 

 Add to a groupدر شکل روبرو و در قسمت 

را  فرض، گروه پیشلاوّ یتوانید با انتخاب گزینهمی

را انتخاب و  Create newی گزینه انتخاب کنید یا

ت منام گروه جدید خود را وارد کنید و در قس

Addresses ، نام سایت را وارد و بر رویok  کلیک

 کنید.

 HTTPSدر سرویس Googleدیگر سایت  ،با این کار

Filter د شد.ید با خطایی مواجه نخواهوارد سایت شوی ،اگر بعد از این کار گیرد وقرار نمی 
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های سایتتنها  هید،اگر بخوا

باید  ی را کنترل کنیدخاصّ

را انتخاب  …Decryptی گزینه

های ، سایتو در گروه مورد نظر

 .خود را وارد کنید

این  : اگر بخواهیدنکته

کلیک کنید و کاربر  Selectی دو باید بر روی در قسمت شماره کنید، فعّالی ها را برای کاربر خاصّسرویس

 مورد نظر خود را از لیست انتخاب کنید.

 Showیاگر در شکل بالا تیک گزینه

Legal Notice to Users  را انتخاب

های که کاربر بخواهد سایتزمانی کنید،

HTTPS مانند  بهیک صفحه  ،را باز کند

 برای او نمایش داده خواهد شدشکل روبرو 

کار  ،نصب آن وکه با دانلود گواهینامه 

Trust ها انجام برای دسترسی به سایت

ها با خطا باز نخواهند شود و دیگر سایتمی

 شد.
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 :Bandwidth Management QOSررسی ب

تاّباّّرّسرعتّدانلودّوّآپلودّتعیینّکنیدهاییّازّنظتمحدودی ّ،برایّدسترسیّبهّاینترنتّتوانیدمیدرّاینّبخش،ّ

ّع الفبهّخاطرّاینکهّاینّقسمتّّ،،ّمثلاًّاگرّکاربریّاقدامّبهّدانلودّیکّفایلّکردمحدودّکنیدکاربرانّراّّ،اینّکار

رایّحلّتوانندّبهّخوبیّازّاینترنتّاستفادهّکنند،ّبوّکاربرانّدیگرّنمیّکنددرگیرّمیّپهنایّباندّشبکهّکل ّ،نیست

ّفع الشبکهّّراّبرایّکل Bandwidth Management QOSّّاینّمشکلّکهّیکیّازّاینّمشکلاتّاستّبایدّ

ّ.کنید

هایّمختلفیّراّگزینهّ،درّاینّصفحهّ؛شویدBandwidth Management QOSّبهّمانندّشکلّبالاّواردّ

جدیدّبرRuleّّبرایّایجادّ؛ّهاّراّبررسیّکنیدتوانیدّاینّگزینهجدیدّمیRuleّکنیدّکهّباّایجادّیکّمشاهدهّمی

ّکلیکّکنید.Addّرویّ

ّهمانطور ّمیکه ّنامRuleّّیکّّ،کنیدمشاهده با

Traffic Controlّّّبرایّاینکه ّکردیمّکه ایجاد

راّبهّکاربر،ّگروهّوّ...ّارتباطّدهیمّدرRuleّّاینّ

دوanyّّّ،وّآنجاّکهّنوشتهّشدهTrafficّقسمتّ

ّکنیمّتاّشکلّبعدّظاهرّشود.بارّکلیکّمی
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مختلفّراّّهایگزینهّ،کلیکّکنیدAddّوقتیّکهّبرّرویّ

مییگذاریّکردرّشکلّروبروّشمارهکهّد مشاهدهّ دّکنیمّراّ

ّکنیم:میبررسیّهاّراّکهّباّهمّآن

ّکنید -1 ّانتخاب ّرا ّگزینه ّاین عّنوّتوانیدمیّ،اگر

وّمحدودّّمشخ صورودیّوّخروجیّراّّترافیک

ّمی ّمثلاً ّّتوانیدکنید، راMultimediaّّنوع

ّکنید ّفایلّانتخاب ّتصویریّکه ّو ّصوتی های

 محدودّخواهدّشد.

باّحجمّّهاییفایلّکردنمحدودقسمتّبرایّاینّ -2

 زیادّاست.

هاّآنّتّرویهایّخودّراّبهّلیستّاضافهّکنیدّتاّمحدودی توانیدّکاربرانّوّگروهمیّشماّ،درّاینّقسمت -3

 اعمالّشود.

اینّقسمتّراّتستّّ،کارّیکاربرانّمحدودّخواهندّشدّکهّدرّادامهّیهمهّ،کردنّاینّقسمتّفع الباّ -4

 گرفت.ّخواهیم

5- ّ کهّدرّّهاییّاستRuleّاینّقسمتّمربوطّبه

ّشکلّاهنوشتTraffic Ruleّقسمتّ ّدر ّکه ید

 شدهّاست.ّمشخ صروبروّ

ّّاینّقسمت -6 ّبه ّراContent Ruleّّمربوط ّعکسّآن استّکه

ّ کنید.مشاهدهّمی

هاّبرایّشماّظاهرّخواهدّشدّلیستّسرویسّ،باّانتخابّاینّگزینه -7

ّمی ّوّرویّآنّیّتوانیدّسرویسّخاص وّشما ّلیستّاضافه ّبه را

 تّتعریفّکنید.محدودی 

 مّداد.یاستّکهّاگرّنیازّبودّبهّشماّتوضیحّخواهPacket Markedّاینّقسمتّبرایّ -8

 م.ییاّهمانّمهمانّاستّکهّدرّاوایلّکتابّتوضیحّدادinterface Guestّاینّقسمتّهمّمربوطّبهّ -9

ّ
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 Users with exceededهایّموجودّبرّرویبرایّتستّکار،ّازّگزینه

quotaّّّاینّکارّهرّمحدودی دکنیکلیک ّبا تعریفRuleّّتیّکهّدرّاینّ،

ّکاربرانّتعریفّخواهدّشد.ّیبرایّهمهّکنید

اّدامهّیابدokّبرّرویّ ّ.کلیکّکنیدّتاّکار

ّ

ّ

الاییّ،ّدوّبارّکلیکّکنیدّتاّشکلّبشدهمشخ صدرّشکلّبالاّبرایّتعریفّسرعتّدانلودّوّآپلودّبایدّدرّجاییّکهّ

دادنّیکّبرایّاختصاصReserve at leastّیّدوّگزینهّوجودّداردّکهّگزینهّ،درّاینّقسمتّآنّظاهرّشود؛

ّمیسرعتّیاّهمانّرزروّکردنّسرعتّب ّ،حداقلّسرعتّکابرانّدرّهنگامّدانلودّتوانیدرایّکاربرانّاست،ّمثلاً

بّود،کیلوبای100ّازّسرعتّّکیلوبایتّباشد،ّیعنیّهمیشهّسرعتّکاربرّبیشتر100ّ  Doم،یّدواّگزینهام ّتّخواهد

not exceedّرعتّسّ،کنیدّکهّدرّشکلّبالاّمشخ صتوانیدّحداکثرّسرعتّکاربرانّراّکهّدرّاینّقسمتّشماّمی

کلیکّکنیدّوّبعدّبرّرویokّّست،ّبعدّازّواردّکردنّسرعتّبرّرویّاشدهّّمشخ صکیلوبایتّبرایّکاربران100ّّ

Applyّ.ّکلیکّکنید
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کیلوبایت100ّّ،ّزیرّکاربرّدرّحالّدانلودّیکّفایلّاستّکهّسرعتّآنّ،کنیدشکلّبالاّمشاهدهّمیکهّدرّهمانطور

اگرّشماّسرعتّراّبرّفرضّمثالّّ،هّدرّبعضیّاوقاتسرعتّآنّبیشترّازّاینّنخواهدّشد،ّالبت ّوقتاستّوّهیچ

تغییراتّّردّازدّکهّاینّمویرّکنچندّکیلوبایتّبالاترّازّاینّهمّتغیشایدّسرعتّتاّّ،کیلوبایتّدرّنظرّبگیرید100ّ

ّعادیّاست.

ضوعّراّوکنیدّکهّاینّمّمشخ صتوانیدّسرعتّخودّراّقسمتّآپلودّهمّمیّدر

ّکنید.درّشکلّروبروّمشاهدهّمی

ّ

ّ
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ّیمشخ صتیّراّکهّبرایّکاربرانّایجادّکردیدّراّدرّساعتّتوانیدّمحدودی شماّمیّنیزValid Timeّدرّقسمتّ

استّکهNew Time Rangeّّیکّگزینهّباّنامّّ،Valid Timeدنّساعتّدرّقسمتّاجراّکنید،ّبرایّستّکر

برMore Actionsّّدرّقسمتّّشدهّاستّراّمشاهدهّوّتنظیمّکنیدّبایدّمشخ صبرایّاینکهّساعتیّکهّدرّآنّ

ّکلیکّکنید.Edit Time Rangesّرویّ

درّشکلّروبروّوّدرّقسمتّ

New Time Rangeّ،

ّکاربرانّ ّدسترسی ساعت

ّبرایّشّمشخ ص ّاستّکه ده

رتّبهّصوّبایدّتنظیمّکردنّآن

ّ ّروی ّبر کلیکEditّّدلخواه

ّکنید.

ّ

ّ
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نهّماهاّوّتوانیدّروزانه،ّهفتگیشماّمیّ،درّاینّقسمت

ّ ّقسمت ّدر ّقسمتّّمشخ صTypeّرا ّدر ّو کنید

From،ّ تّوّدرّقسمتّساعتّشروعّمحدودیTO،ّ

ّدرّآخرّنیزّ،کنیدّمشخ صتّراّاعتّپایانّمحدودی س

ّروزّتوانیدمی ّرا ّهفته ّرویّّمشخ صهای ّبر okّو

ّکلیکّکنید.

ّ

ّ

ّ

ّ

ّ

 :خاصسرویس ت سرعت بر روی محدودیّ

Serviceّبرّرویّّ Trafficدرّقسمت

ّکلیکّکنیدّتاّشکلّبعدّظاهرّشود.

 

 

ّ

ّ

ّ

ّ

ّ
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برّفرضّحهدرّاینّصف SIPّخواهیمّپروتکلّمیّ،

دّصویریّکاربردّدارکهّبرایّارتباطّصوتیّوّت

محدودّکنیم؛ SIPّّیکلمهّ،متّجستجودرّقسّراّ

ّهاّراّبهّلیستّاضافهّوّبرگزینهّیوّهمهّراّوارد

ّ.لیکّکنیدکOKّرویّ

ّ

ّ

ّ

ّ

ّاضافه ّاز ّبعد درRuleّّکردن

توانیدّبهّمیDownloadّقسمتّ

ّقبل ّآنّّ،مانند ّبرای ّرا سرعتی

ّکنید.ّمشخ ص

ّ

ّ

کهّراّشبّبرایّاینکهّپهنایّباندّکل 

ّشّکنیدّکنترل ّمانند ّبه لّکباید

 Internetقسمتّهبّروبرو

Bandwidthّّ توانیمّمیبرویدّو

ّبرایّکل ّ ّرا ّآپلود ّو ّدانلود ّمقدار

کارّّ،ّبرایّاینکنیدّمشخ صشبکهّ

کلیکّکنیدChangeّّرویّّبایدّبر

ّکنید.ّمشخ صراّوّسرعتّدانلودّوّآپلودّ
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 بستن تلگرام در کریو:ت و مدیریّ

ّآنّروبروّیکیّازّمشکلاتیّکهّمدیرانّ ّآنشبکهّبا نجرّمسّافزارهایشبکهّازّنرمّکاربرانّدراستّکهّّهستند،

توانّآنّبّردّتاهاییّوجودّدااّروش،ّام وّقابلّکنترلّنیستندّکهّپهنایّباندّزیادیّراّمصرفّمیکنندّکاستفادهّمی

ّطبقّمراحلّکتابّپیشّبروید:ّاینّکارّراّانجامّداد؛یاّّراّبهّکنترلّخودّدرآورد

 :افزار تلگرامنرم IPیدا کردن پ –ی اول مرحله

هّباشیدّکاربرانّداشتّتوج ه،ّافزارّتلگرامّراّدرّشبکهّقطعّکنیدّبایدّآدرسّآنّراّبدستّآوریدنرمّبرایّاینکهّبتوانید

اّراّهکنندّکهّبایدّآدرسّآنهایّخودّازّدوّورژنّتحتّویندوزّوّتحتّوبّتلگرامّاستفادهّمیمبرّرویّسیست

ّ.آوریدّبدست

وّبعدّازّّشویدبهّاینترنتّمت صلVPNّّازّطریقّّایجادّکردید،Active Directoryّکاربرانیّکهّدرّازّّباّیکی

ّراّاجراّکنیدّوّواردّحسابّخودّشوید.ّافزارّتلگرامنرمّ،آن

صلّشدهّاستّوّبهّکریوّوّاینترنتّمت VPNّازّطریقRezaeiّّکنید،ّکاربرّکهّدرّشکلّبالاّمشاهدهّمیهمانطور

راIPّّّاط لاعاتّ،درّکریوّتوانیدکهّباّاینّکارّمیّتلگرامّراّهمّاجراّکردهّاستّ،صلّشدنّبهّاینترنتت بعدّازّم

ّ.بدستّآورید
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کهّدرActive ConnectionsّّوّبرّرویّّویدشStatusّوّبعدّواردKerio Controllerّّدرّشکلّبالاّواردّ

ّکلیکّشدهّاستّمشخ صیّیکّقسمتّشماره ّّ،سمتکهّاینّقّنیدک، یّل کّصورتّبهتمامّارتباطاتّکاربرّرا

ّ،تلگرامّراّبدستّآوریمIPّخواهیمّآدرسّماّاحتیاجّبهّارتباطّداخلیّنداریمّوّمیّکهدهد،ّازّآنجایینمایشّمی

هّکرّلیستّنمایشّدادهّنشود،ّهمانطورتاّارتباطاتّداخلیّدّیّدوّراّانتخابّکنیمیّشمارهبهترّاستّتیکّگزینه

شدهّاستّکهّاینّهمانّّمشخ صHTTPSّازّنوعConnectionّّیکّّ،کنیدیّسهّمشاهدهّمیهدرّقسمتّشمار

 TrafficدرّقسمتRuleّیکّّ،IPباشد،ّماّبایدّرویّاینّمی91.108.4.163ّآنIPّّارتباطّتلگرامّاستّوّ

Ruleّّّآدرسّرا ّاین ّو تعریفّکنیم

ّببندیم.

ّ ّبرایTraffic Rulesّّوارد ّو شوید

ّ ّرRuleّایجاد ّبر ّ Addویجدید

ّ.کلیکّکنید

ّ

ّ

ّ
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ّ ّقسمت یّگزینهّ،Rule Typeدر

Genericّّّلیست ّاز ّو ّکنید اّنتخاب را

ّانتخابّکنیدDropّّیّگزینهّ،کشویی را

ّهمه ّطرفّاینّّیتا ردIPّّارتباطاتّبه

ّشود.

ّ

ّ

ّمرحله ّقسمتّّیدر ّوارد بعد

Destinationّّّروی ّبر ّو شوید

Addressّ.ّکلیکّکنید

ّقسمتّداشّتوج ه ّباشیدّدر ّ،Sourceته

اگرّّ،ایّنیستنیازیّبهّاضافهّکردنّگزینه

ّندهیم، ّانجام ّرا ّکار ّهمهّاین ّییعنی

ّشود.انتخابّمی(anyّ)ارتباطاتّ

ّ

ّاست،ّواردّشدهIPّّآدرسّ،کنیدکهّمشاهدهّمیهمانطور

یعنی24ّّ/ّردّشدهّاست،واNetworksّّصورتّبهاّام 

هّتمامّدّبهّاینّاشارهّداردّککهّاینّاعدا255.255.255.0ّ

ّبهّاینّکارشود؛ّمیّانتخابّ 91.108.4هاّدرّرنجآدرس

ّتّکهّشایدّتلگرامّآدرسّخودّراّدرّهمیناسّدلیلّاین

ّدوبارهّرامتلگّ،ینّکاردّباّاکهّاگرّتغییرّکنّرنجّتغییرّدهد

ّّبستهّخواهدّشد.
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ّمیهمانطور ّمشاهده ّیکّکه کنید

Ruleّّاستّو آدرسIPّّایجادّشدهّ

شبکهّّل برایّک91.108.4.0/24ّ

Dropّبرّرویّّشدهّاست؛Applyّ

برّرویّشبکهRuleّّکلیکّکنیدّتاّ

ّاعمالّشود.

ّ

ّ

اّباطّکاربرّبارتّ،کنیدکهّمشاهدهّمیهمانطور

ّاست ّشده ّقطع ّدیگرّّتلگرام ّکاربر و

ّصلّشود.تواندّبهّتلگرامّمت نمی

ّ،اینترنتّکاربرّقطعّنخواهدّشدّ،باّاینّکار

ّواهدّشد.ارتباطّآنّباّتلگرامّقطعّختنهاّ

ّ

ّ

ّ ّتحتّبرای ّتلگرام اینکه

ّببندید، ّنیز ّکارّوبّرا برّبا

موردّنظرّواردّتلگرامّتحتّ

ّبعد ّآنّبهّّوبّشویدّو از

ّتلگرامّ ّوارد ّقبل مانند

ّ.شوید

ّ
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هاّتوسطّکاربرّاجراّشدهّاستّکهّآدرسّآنDesktopّهرّدوّورژنّتلگرامّتحتّوبّوّّ،زماندرّشکلّبالا،ّهم

ّانجامّدادیمDesktopّّبهّمانندّورژنّبایدّّینکهّورژنّتحتّوبّراّببندیدرایّا،ّبشدهّاستّمشخ ص کهّقبلاً

ّراّببندید.149.154.167.118ّآدرسّ

ّتلگرامّایجادّکردیم،ّاستفادهّکنیدّقبلیّکهّبرایّبستنRuleّازّّتوانیدراّدوبارهّایجادّنکنید،ّمیRuleّبرایّاینکهّ

ّ،More ActionsوّازّقسمتّّموردّنظرRuleّّ،مانندّشکلّبالاّبرایّاینّکارّبهّهّکنید،وّیکّکپیّازآنّتهی 

ّراّانتخابّکنید.Duplicateّیّگزینه

ّ
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ایجادRuleّّدوّّ،درّشکلّروبرو

ّاستّکهّنامّآن ّشده ّمشخ صها

ّ،درّقسمتّتحتّوبّشدهّاست؛

ّ 149.154.167.0/24ّآدرس

ّهمه ّکه ّاست ّشده ّیوارد

ّرنجّآدرس ّدر 149.157.167ّها

ّبستهّخواهدّشد.

ّ

ّ ّاز کردنّفع البعد

Rule،ّّارتباطّکاربر

ّتلگرامّتحتّوبّ با

ّقطعّشدهّاست.

ّ

ّ

ّ

ّ

ّ

 

ّ

ّ

ّ

ّ
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 : Guest Interfacesبررسی

باّاستفادهّّهاّبتوانندیکّامکانّوجودّداردّتاّبتوانیمّبرایّمهمانانّخودّیکّاینترفیسّتعریفّکنیمّتاّآن،ّدرّکریو

ّاینّموضوعّ درّمیکروتیکّباشدّکهّبرایHot Spotّّتواندّشبیهّبهّمیازّیکّرمزّعبورّواردّاینترنتّشوند،

ّبهّاینترنتّدسترسیّداشتهّباشند.هاّنیزّتاّآنّشدتعریفّمیّمشخ صهاّیکّمسیرّجداگانهّباّزمانّمهمان

شویدّوّبعدّواردّتبAdvanced Optionsّّبهّمانندّشکلّبالاّواردّّ،Guest Interfaceکردنّفع البرایّ

Web Interfaceّیکّصفحهّبرایّورودّکاربرّبهّاینترنتّمهمانّظاهرّشودّبایدّتیکّوّبرایّاینکهّّشوید

عنوانّصفحهّراّواردّکنیدّوّدرّّ،Page titleدرّقسمتّّراّانتخابّکنید؛ّ…Use Custom logo onیّگزینه

ّ،Faviconوّدرّقسمتّآرمّشرکتّخودّراّواردّّ،ChangeّیتوانیدّباّکلیکّبرّرویّدکمهمیLogoّّقسمت

 کلیکّکنید.Applyّهایّبالاّبرّرویّیکّآیکونّبهّدلخواهّخودّواردّکنید،ّبعدّازّانجامّکار

 

 

ّ
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کلیکّکنیدّوّواردDomains and User Loginّّّرّرویبازّسمتّچپّّ،دومّبهّمانندّشکلّبالاّیدرّمرحله

ّشودّرادهّمیایّکهّبرایّکاربرّنمایشّداتوانیدّصفحهدرّاینّصفحهّشماّمیشوید؛Guest Interfacesّّّتب

ّکدّ ّدر ّرا ّکار ّاین ّکه ّدادHTMLّویرایشّکنید ّتیکیمانجام ّاگر  Require users to enterیّگزینهّ،

passwordّشودّکهّدرّقسمتّازّکاربرّدرخواستّرمزّعبوریّمیّراّانتخابّکنیدPasswordّیداهواردّکرد.ّ

ّکنید.ّتوج هکارّّیکلیکّکنیدّوّبهّادامهApplyّبرّرویّ

 

ّ،بعدّبرایّاینکهّکاربرانّیدرّمرحله

ّمیزمانی ّباز ّرا ّسایتی ّواردّکه کنند

ّمیصفحه ّشوند، ّورود ّتوانیدی

Interfaceّّنام کهّباّ داخلیّشبکهّراّ

Localّّ ّقسمتّّراّدیمداقرار وارد

Guest Interfaceّ،برّرویّّکنید

Applyکلیکّکنید.ّ
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ّمرحله ّبایدّّیدر آخر

Interface Guestّّّدر را

Ruleّّا ّبه ّقرارّمربوط ینترنت

ّدرّدهید ّکار ّاین ّانجام ّبرای ،

ّ ّبهSourceّّقسمت مربوط

Internet ّّ ّAccess (NAT)،ّ

ّدوّبارّکلیکّکنید.

ّگزینه ّروی ّبر ّشکل ّمانند یعنیّّ،یکّیبه

Interfaceّرّشدهّبیّبازکلیکّکنیدّوّدرّپنجره

آخرGuest Interfacesّّرویّ کلیکّکنیدّوّدرّ

بهInterfaceّّلیکّکنیدّتاّاینّکokّبرّرویّنیزّ

ّلیستّاضافهّشود.

ّ.شودokّچیزّهمهّکلیکّکنیدّتاApplyّّبرّرویّ

ّ

ّ

ّ

ّ،کنیدکهّدرّشکلّروبروّمشاهدهّمیهمانطور

سایتیّراّدرخواستّّکاربرّموردّنظرکهّزمانی

ّاوکندمی ّبرای Kerio Controlّیصفحهّ،

ّاکندّتشودّکهّبایدّرمزّعبورّراّواردّظاهرّمی

ّود.واردّاینترنتّش

ّ

ّ
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 سرور در کریو:سازی کشَفعّال

کّیّ،اگرّکاربریجوییّدرّپهنایّباندّوّهزینهّاست؛ّبرّفرضّبرایّصرفهّ Proxy ServerیکCashّسرویسّ

خواهدّشدّوّاینّسایتّدرّکَشّاط لاعاتراّبازّکرد،google.comّّمثلاًّّ،سایت ّ،کاربرانّدیگراگرّسرورّذخیرهّ

سایتّراّّ،درّخودّسروربلکهّّ،کندمراجعهّنمیISPّدیگرّکریوّبهّّ،ندراّدرخواستّکنGoogle.comّسایتّ

درصدیّراّدر50ّّوّصرفهّجوییّحداقلّّدهد،ّسرعتّعملّراّافزایشّمیکندّکهّاینّکاربرایّکاربرّاجراّمی

ّدهد.مصرفّپهنایّباندّانجامّمی

ّ ّکشَفع البرای سرورّکردن

ّدرّّ Proxy Serverوارد ّو شوید

ّبازصفحه ّوای ّتبشده  HTTPرد

Cacheّهرّسهّگزینهّراّّوّتیکّشوید

ّدرّقسمتّّفع ال Cashe sizeّکنید،

اکثرّفضایّکشّراّواردّتوانیدّحدمی

1024ّفرضّصورتّپیشّکنیدّکهّبه

ّمگابایتّدرّنظرّگرفتهّشدهّاست.

کلیکApplyّّبعدّارّاینّکارّبرّرویّ

ّ ّبعدّازّّاط لاعاتکنیدّتا ذخیرهّشود،

ّساّ،آن ّکاربرانّوارد ّسرویسّکَشّذّاط لاعاتیتیّشوندّاگر ّکاربرانّبعدیّآنّسایتّدر ّخواهدّشدّو خیره

ّتوانندّباّسرعتّبیشتریّبهّسایتّدسترسیّداشتهّباشند.می

رورّساّاینّروشّمعایبیّنیزّدارد،ّاگرّسایتیّدرّسرویسّکشَام ّ،مزایایّاینّروشّراّدرّقسمتّقبلّبیانّکردیم

ندّدرّتوانکاربرانّنمیّ،هایّخبریمانندّسایتّ،حالّتغییرّوّآپدیتّباشدذخیرهّشودّوّآنّسایتّدرّهرّلحظهّدرّ

ترّراّمشاهدهّخواهندّکردّکهّبرایّرفعّاینّ،ّبلکهّسایتّقدیمیسایتّآپدیتّشدهّراّمشاهدهّکنندّ،همانّلحظه

ّاستفادهّکنند.CTRL + F5ّتوانندّازّکلیدّترکیبیّمشکلّمی
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 سازی آنتی ویروس در کریو:فعّال

ّماّراشّیشبکهتّامنی ّ،تواندّتاّحدودّزیادیکهّمیّهایّپرکاربردّدرّکریوّاستویسرویسّیکیّازّسراینّس

ّد:زیرّعملّکنیّصورتّبهسازیّاینّسرویسّفع الهایّمختلفّراّکنترلّکند،ّبرایّوّفایلّحفظّکند

ّفع البرایّ ّمانندّشکلّّ،Antivirusسازی ّقسمتّّالاببه ّتیکّگAntivirusّوارد  Use theیزینهشویدّو

integrated antivirus engineّ،ّفع السرویسّآنتیّویروسّّ،دقیقه2ّیا1ّّباّاینّکارّبعدّازّّراّانتخابّکنید

ّ،شماّاصلّباشدKerioّمربوطّبهّآپدیتّکردنّآنتیّویروسّاستّکهّاگرّسرورّّ،یّدوقسمتّشمارهّخواهدّشد؛

تّبستهّبودنّاینّکارّبهّعل ّ،اّاگرّکرکّکردهّباشیدام ّانجامّخواهدّشد،Update Nowّاینّکارّباّکلیکّبرّرویّ

ّ،شودهاییّکهّتوسطّاینّسرویسّبررسیّمیپروتکلّ،یّسهدرّقسمتّشمارهّنخواهدّگرفت.ّسایتّکریوّانجام
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4096ّهاّکمترّازّآنشوندّکهّحجمّهاییّاسکنّمیفایلّیّچهارّنیز،ّتنهاشدهّاست،ّدرّقسمتّشمارهانتخابّ

ّتوانیدّبهّدلخواهّخودّتغییرّدهید.کهّاینّمقدارّراّمیکیلوبایتّباشدّ

ّ ّتب  HTTP, FTPدر

Scanningّتوانیدّمی

ّکهّمشخ ص ّنوعّّکنید چه

ّ.هاییّاسکنّشوندفایل

اگرّّ،یّیکدرّقسمتّشماره

ّگزینه  Alert theیتیک

clientّّ،ّکنید ّانتخاب را

ّدرّزمانی ّویروس ّیک که

کّیّ،هایّکاربرّپیداّشودفایل

انجامّخواهیمّاینّکارّراّّ،درّادامهکهّّکنیدّفع الراSMTPّّکهّبرایّارسالّایمیلّبایدّّلّخواهدّشدایمیلّارسا

شدهّیاّیگذارفایلّقفلمثلاًّاگرّآنّّ،اگرّآنتیّویروسّفایلیّراّنتوانستّبررسیّکندّ،یّدودرّقسمتّشمارهّ؛داد

راّانتخابّّ…Allow traیّودّوّاگرّگزینهشفایلّانتقالّدادهّنمیّ،…Deny traیّباّانتخابّگزینهّخرابّباشد

اّسکنّرامینیزّیّسهّدرّقسمتّشمارهّفایلّانتقالّدادهّخواهدّشد؛ّ،کنید ّنید.انتخابّکّتوانیدّنوعّفایلّبرای

ّ ّتب ّدرEmail Scanningّّدر و

ّشماره ّیکقسمت ّعنوانّّ،ی ّدر اگر

ّآنVirusّّّ،ایمیل ّباشد ّشده نوشته

ّشماDropّّّ،ایمیل ّشد، خواهد

ّجایّمی ّبه بهّّیکّنامّ،Virusتوانید

ّدلخواهّخودّواردّکنید.

یّدوّبهّکاربرّاجازهّدرّقسمتّشماره

ّ ّکه ّشد ّخواهد ّداده ّپروتکل TLSّاز
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کنبرایّاستفا ازّسرورّایمیلّخودّاستفادهّ اگرّکاربرّازّپروتکلّدهّ کندTLSّدّ، دّتوانندیگرّآنتیّویروسّنمیّ،استفادهّ

ّهایّکاربرّراّبررسیّکند.ایمیل

یوستّپّ،اگرّایمیلیّدارایّفایلّپیوستّباشدّوّآنتیّویروسّنتواندّآنّراّاسکنّکندّ،یّسهدرّقسمتّشماره

ّیّدومّراّانتخابّکنید.گزینهّ،خواهیدّاینّکارّانجامّشودنمیاگرّّ،موردّنظرّازّایمیلّحذفّخواهدّشد

 کنید:بهّمانندّزیرّعملSMTPّّسازیّایمیلّوّسرویسّفع البرایّ

ّقس  Remoteمتوارد

Servicesّّّوارد ّبعد و

SMTP Relayّّّو شوید

ّگزینه راSMTP Serverّّی

ّآدرسّسرورّّانتخابّکنید و

ّقسمتّ ّدر ّرا ّخود ایمیل

Serverّّواردّکنید،ّاگرّسرور

یاSSLّّایمیلّشماّازّپروتکلّ

TLSّّمی تیکّّ،کنداستفاده

ّگزینه -Require SSLی

securesّّیّتیکّگزینهّ،ریّوّرمزّعبورّخودوّبرایّواردّکردنّنامّکاربراّانتخابSMTP serverّّراّانتخاب

آدرسّّ،Specify Sender emailوّنامّکاربریّوّرمزّعبورّمربوطّبهّایمیلّخودّراّواردّکنیدّوّدرّقسمتّ

ّکلیکّکنید.Testّایمیلّخودّراّدوبارهّواردّوّبرّرویّ

ّدرّحالّارسالّایمیل....

ّ

ّ

ّپیغامّ روبروّمواجهّخواهیدّاگرّایمیلّدرستّکارّکندّبا

ّشد.
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ّنیز ّرا ّایمیل ّصندوقّّمحتوای در

ّکنید.دریافتّمشاهدهّمی

ّ

ّ

 

 :Intrusion Preventionبررسی سرویس 

کندّوّشبکهّکارّمیکهّرویّترافیکّ(ّاستIDS / IPSّریّ)یاینّسرویسّیکّسیستمّتشخیصّنفوذّوّپیشگ

ّدهد.تشخیصّمیّراّبهّشبکهّتمامیّحملات

یّشویدّوّتیکّگزینهIntrusion Preventionّینّسرویسّبایدّبهّمانندّشکلّبالاّواردّسازیّافع البرایّ

Enable Intrusion Preventionّهایّکنترلیّیسّبرّاساسّبررسیسرودرّاینّّراّانتخابّکنید؛IPSّّوIDS،ّ

اینّموضوعّّبرایّتستّکند؛میDropّآنّسایتّراّسازّاستّخطرکنترلّوّاگرّباّسایتیّمواجهّشودّکهّّاط لاعات

ّکلیکّکنید.ّاینّلینکتوانیدّبرّرویّمی

ّ

www.takbook.com
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Backup  وRestore  درKerio Control: 

رفتنّّتاّدرّموقعّازّدستّهّکنیدیکّفایلّپشتیبانّتهی ّ،سرورّکریوّبایدّازّآنّاط لاعاتبرایّحفظّتنظیماتّوّ

ّ.قبلیّراّبهّسرورّبرگردانیدّاط لاعاتّتوانیدبدوبارهّّ،اط لاعات

ّ ّفع البرای ّبهBackupّّسازی ّکریو در

ّقسمتّ ّوارد ّروبرو ّشکل مانند

Remote Servicesّآنّواردّّوّبعدّاز

ّشوید؛Configuration Backup تبّ

ّقسمت ّاین ّگزینهّ،در ّقسمتّّدو در

Serviceّّّبرای ّباید ّکه ّدارد وجود

Backupّّکنید ّسااستفاده ّیکی یتّ،

samepageّهایّاستّکهّیکیّازّابزار

راّدرّّاط لاعاتانیدّتویکّفضاّبهّشماّدادهّخواهدّشدّوّمیّ،نامّدرّاینّسایتکریوّبرایّاینّکارّاستّکهّباّثبت

اندازیّکنیدّراهFTPّتوانیدّیکّسرورّاستّکهّشماّمیFTPّیّگزینهّ،یّدیگرّدرّاینّقسمتآنّقرارّدهید،ّگزینه

بّتواندّّوّآدرسّآنّراّبه ّآنّقرارّدهد.راّدرّّاط لاعاتکریوّدهیدّتا

امّناینّسایتّبایدّواردّلینکّزیرّشویدّوّثبتبرایّکارّباّّاستفادهّکنید،Samepage.ioّبرایّشروعّازّسایتّ

ّ:دراّانجامّدهی

up-https://www.samepage.io/sign 

هّخودّراّبّاط لاعاتامّدرّسایتّبایدّنبعدّازّثبت

ّ،URLمانندّشکلّروبروّواردّکنیدّوّدرّقسمتّ

آدرسّیکّصفحهّدرّسایتّموردّنظرّکهّایجادّ

کلیکBackup nowّّکنیدّراّواردّوّبرّرویّمی

ّبهّسایتّموردّنظرّارسالّشود.ّاط لاعاتکنیدّتاّ

www.takbook.com
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تّصورّبرایّاینّکارّبهّکارّدرّشبکهّایجادّکنید؛برایّاینّّبایدّیکّسرورFTPّازّطریقّّاط لاعاتارسالّبرایّ

ّ.کنیدزیرّعملّ

ازّویندوزّسرورFTPّّاندازیّسرویسّبرایّراه

ّکنیداستفاده2012ّّ برایّشروعّواردّویندوزّ؛

ّ ّابز2012ّسرور ّو ّشوید  serverار

Managerّّروی ّبر ّو ّاجرا  Add rolesرا

and featuresّ.ّکلیکّکنید

ّ

ّراّ.… Role-based orیّگزینهّ،درّاینّصفحه

ّکلیکّکنید.Nextّانتخابّوّبرّرویّ

ّ

ّ

ّ

ّ

ّ

نامّسرورّخودّراّانتخابّوّبرّرویّّ،درّاینّصفحه

Nextّ.ّکلیکّکنید

ّ

ّ

ّ

ّ

www.takbook.com
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ّبایدّسرویسّ ّاینّصفحه ّبهIISّدر مانندّشکلّرا

کنید،ّدرّقسمتّموردّنظرّفقطّکافیّّفع الروبروّ

چونّّ،راّانتخابّکنیدFTP Serverّیّاستّگزینه

بعدّازّانتخابّبرّّنداریم،Web Serverّیّبهّنیاز

ّکلیکّکنید.Nextّرویّ

ّ

ّ

ّ

ّکلیکّکنید.Nextّبرّرویّّ،ّتنهادرّاینّصفحه

ّ

ّ

ّ

ّ

ّ

راّّ.…Restart theیّتیکّگزینهّ،رّاینّقسمتد

ّبعدّازّکلیکّکنیدinstallّّانتخابّوّبرّرویّ تا

ّ ّسرور ّسرویس ّدرّالبت ّشود،Restartّنصب ه

ّشود.میRestartّّصورتّنیاز

ّ

ّ

ّ

www.takbook.com
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ّاجراiisّّشویدّوّسرویسSearchّّزّنصبّسرویسّواردّبعدّا را

ّکنید.

ّ

ّ

ّ

میکهّهمانطور نظرّّ،کنیدمشاهدهّ سرویسّموردّ

Sitesّرویّّمانندّشکلّبراجراّشدهّاست،ّبه

Add FTP Siteّیّکلیکّراستّکنیدّوّگزینه

ّراّانتخابّکنید.

ّ

ّ

ّ

ّ

،Ftp site nameّدرّاینّصفحهّوّدرّقسمتّ

ّو ّرا ّخود ّدلخواه ّکنیدنام ّقسمتّّارد ّدر و

Physical Pathیکّآدرسّبرایّذخیره کردنّّ،

کلیکNextّّانتخابّکنیدّوّبرّرویّّاط لاعات

ّکنید.

ّ

ّ

ّ

www.takbook.com



Kerio Control 2016 - 3isco.ir 
 

102 
 

راfTPّّپورتّمربوطّبهّسرویسّّ،درّاینّصفحه

ّام اّ،دّآنّراّتغییرّدهیدتوانیکنیدّکهّمیمشاهدهّمی

SSLّاست،ّدرّقسمت21ّّفرضّآنّپورتّپیش

ّفع الFTPّطّراّبرایّارتباSSLّتوانیدّپروتکلّمی

ینّدرّاّکنیدّتاّارتباطّبهّصورتّامنّانجامّشود؛

ّبرّرویNo SSLّّیّگزینهّ،لحظه ّانتخابّو را

Nextّ.ّکلیکّکنید

ّ

ّ

ّتأ ّمربوطّبه ّکه ّاینّصفحه ّ،تّاستییدّهوی در

ّگزینه ّقسمتBasicّّی ّدر ّو ّکنید ّانتخاب را

Autorizationّ Specified Usersّیّگزینه،

کنیدّوّیکّکاربرّکهّبرایّدسترسیّبهّّراّانتخاب

FTPّّگزینه ّتیک ّو ّکنید ّوارد ّرا ّدارید یّنیاز

Readّّ ّرویWriteّّو ّبر ّو ّکنید ّانتخاب را

Finishّ.ّکلیکّکنید

ّ

اندازیّراّراهFTPّبعدّازّاینکهّسرویسّ

ّبه ّواردّکردید ّروبرو ّشکل مانند

Remote Servicesّّّتیک ّو شوید

ّگزینه راّّ…Enableautomaticی

سرویسّ ّفع الbackupّانتخابّکنیدّتاّ

ّیگزینهّ،یّیکدرّقسمتّشمارهّشود؛

FTPّّ ّورا ّکنید ّقسمتّّانتخاب در

www.takbook.com
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راّدرّاینّقسمتّواردّکنیدّوّدرّقسمتّّردیمکواردFTPّّدرّّامّکاربریّکهّدرّقسمتّایجادّسایتن،ّیّدوشماره

ّ،192.168.5.10واردّکنیدّکهّبهّجایّّ/FTP://192.168.5.10راّبهّصورتfTPّّآدرسّسرورّّ،یّسهشماره

رویّبعدّازّاینّکارّبرّّذخیرهّشود؛ّاط لاعاتکلیکّکنیدّتاApplyّّرویّّبرپایانّوّدرّآدرسّسرورّخودّراّواردّ

Backup Newّ.اّنجامّشود ّکلیکّکنیدّتاّکارّایجادّپشتیان

استgzّّفایلّموردّنظرّراّکهّباّپسوندّّ،مانندّشکلّبالاّشویدّبهFTPّدرسّاگرّواردّآّ،Backupبعدّازّایجادّ

ّکنید.راّمشاهدهّمی

راّادایجBackupّبرایّاینکهّبتوانیدّ ّنیدکRestoreّشدهّ

ّبه ّرویباید ّبر ّروبرو ّشکل  Importمانند

Configurationّ.ّکلیکّکنید

ّ

ّ

ّرویّ ّبر ّاینّصفحه Upload Configuration Fileّدر

ّفایلّکلیکّکن ّو ّایجادBackupّید ّسرور ّدر راFtpّّشده

ّانتخابّکنید.

ّ

ّ

ّ

ّ

www.takbook.com
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راRestore from backupّّیّگزینهّ،درّاینّصفحه

ّکلیکّکنید.Nextّرویّّانتخابّوّبر

ّ

ّ

ّ

ّ

ّ

ّ

ّمیهمانطور ّمشاهده ّحالّّ،کنیدکه ّنظرّدر فایلّمورد

Restoreّ.ّشدنّاست

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

www.takbook.com
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 :Kerio Connectکار با 

Kerio Connectلاتّشرکتّکریوّتکنولوژیّاستّکهّبرایّدریافتّوّارسالّایمیلّدرّکیّدیگرّازّمحصو،ّی

ّشود.طّاستفادهّمیهایّکوچکّوّمتوس سازمان

ینوکس،ّمکّیاّویندوزّاستفادهّکنیدّکهّبرایّهایّلازّنسخهتوانیدّمیKerio Connectّافزارّاندازیّنرمبرایّراه

تحتّویندوزّآنّکارّخواهیمّکردّکهّبرایّّیدرّاینّکتابّباّنسخهّید.دریافتّآنّبایدّبهّسایتّکریوّمراجعهّکن

ّد:استفادهّکنیتوانیدّازّلینکّزیرّدریافتّآنّمی

http://www.farstak.com/%D8%AF%D8%A7%D9%86%D9%84%D9%88%D8%AF-

kerio-connect-9-0-1-394/ 

آنّراّبهّصورتّزیرّاجراّوّنصبّکنید:ّ،بعدّازّدانلود  

 

ّموردّنظرّخودّراّانتخابّوّبرّّزبانّ،لاو ّیدرّصفحه

.ّکلیکّکنید Next 

 

 

 

قبولّدارید انتخابI acceptّیّگزینهّ،اگرّتوافقنامهّراّ ّراّ

ّکلیکّکنید.Nextّرویّّوّبر

ّ

ّ

ّ

ّ

www.takbook.com
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ّصف ّاین ّقسمتدر ّدر ّباید  Internetحه

Hostname ،ّّنامّکاملّسرورّبهّهمراهّنامّدومین

بنویسیدّوّدرّقسمتّ بایدّیکEmail domainّّراّ

MX Recordّّّسرویس ّکنیدDNSّدر تاّّایجاد

ّ ّسرویس  MXاینّشود؛ّاوکیّ،SMTPارتباط

RecordّّباّنامMailّّدرّسرویسDNSّّقبلاًّایجاد

ّ،کنیدظرّواردّبایدّدرّقسمتّموردّنشدهّاستّکهّ

راMX Recordّّروشّایجادّدریافتّبرایّاینکهّ

ّباّهمّیادّبگیریمّبهّصورتّزیرّعملّکنید:

ّ ّایجاد ّروبروّبهMX Recordّبرای ّشکل مانند

ّ ّسرورDNSّسرویس ّدر ّکه ّرا  Activeخود

Directoryّّیاجراّکنیدّوّدرّصفحهّ،قرارّدارد

دومینّ درّاینجاّ 3isco.localّمربوطّبهّدومینّکهّ

ّکلیکاست ّگزینهّکنیدراستّ،  New Mailیو

Exchanger (MX)ّ.ّراّانتخابّکنید

ّ

ّ

یکّنامّبرایّّ،Host or child domainدرّاینّصفحهّوّدرّقسمتّ

لیکّکBrowseّبرّرویFQDNّّایمیلّخودّواردّکنیدّوّدرّقسمتّ

افزارّبرّرویّآنّدرّحالّنصبّاستّراّکنیدّوّنامّسروریّکهّاینّنرم

ّکلیکّکنید.OKّرّرویّانتخابّوّب

توانیدّفقطّنامّدومینّراّراّایجادّنکردید،ّمیMx Recordّاگرّّتذکر:

ّبهّتنهاییّواردّکنید.

www.takbook.com
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ّتکمیلّ ّمراحلّقبلّو ّانجام بالاّبرّّاط لاعاتبعدّاز

مزّرکلیکّکنیدّتاّاینّصفحهّظاهرّشود،Nextّّرویّ

رویّّوّبرواردّکنیدAdminّّعبوریّراّبرایّکاربرّ

Nextّّ.ّکلیکّکنید

ّ

ّ

ّ

رّکنید،ّدّمشخ صدرّاینّصفحهّبایدّمسیرّنصبّراّ

ّنک ّاین ّبه ّشدهقسمتّپایینّهمینّصفحه ّاشاره ّته

استّکهّاگرّبرّرویّسروریّکهّایمیلّبرّرویّآنّ

ّدارید ّویروس ّآنتی ّاست، ّاینّّ،نصب ّکنید سعی

کنیدّتاّایمیلExclusionّّآدرسّراّدرّآنتیّویروسّ

ّبه ّبتواند ّوسرور ّدهد ّادامه ّخود ّکار ّبه باّّراحتی

ّکلیکّکنید.Nextّبرّرویّّمشکلیّمواجهّنشود؛

 

ّ

نیدّکهّکّمعر فیافزارّراّنرمّدرّاینّصفحهّبایدّلایسنس

خریداریّکردید انتخابLicenceّّّ،اگرّلایسنسّراّ راّ

ّمی ّاگر ّنسخهکنیدّو آزمایشیّاستفادهّّیخواهیدّاز

ّ.کلیکّکنیدTrialّکنیدّبایدّبرّرویّ

ّ

ّ

www.takbook.com
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برایّدریافتّلایسنسّآزمایشیّّدرّاینّصفحه

Get a Trial License Numberّبرّرویّ

وّّوّثبتّنامّکنیدکلیکّکنیدّوّدرّسایتّکری

ّّلایسنس ّمیرا ّاگر ّکنید، ّخواهیددریافت

دّدرّفایلّدانلود،ّکرکّافزارّراّباّکرکّموجونرم

راActive in Unregistered modeّّکنیدّ،

ّانتخابّکنید.

ّ

ّ

ّبرّرویّکّکنیدّوّدرّپایانکلیNextّبرّرویّ

Finishّ.ّکلیکّکنیدّتاّنصبّبهّاتمامّبرسد

ّ

ّ

ّ

ّ

ّ

توانیدّازّفایلّکرکّدرونّفایلّمیKerio Connect 9ّکردنّبرایّکرک

یکونّآکارّبهّمانندّشکلّروبروّبرّرویّّدانلودّاستفادهّکنید،ّبرایّانجامّاین

Kerio ConnectّیّکلیکّراستّکنیدّوّگزینهStop Kerio Connectّ

ّشود.Stopّانتخابّکنیدّتاّسرویسّمربوطّبهّآنّ

ّ

ّ
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ّیهبرنامّ،KerioConnectکردنّّفع البرایّ

Keygenّّفایلّدانلود ّاز دریافتّوّّ،شدهرا

ّدرّآدرسّروبروّکپیّکنید.

سازیّبرنامهّبرّفع الدرّشکلّروبروّبرایّ

ّشماره ّیکروی ّّ،ی Select dirّیعنی

کلیکّکنیدّوّمسیرّنصبّراّبهّمانندّشکلّ

ّ ّروی ّبر ّو ّکنیدokّانتخاب تاّّکلیک

ّ دادهّشود.Keygenّافزارّبهّنرمّاط لاعات

ّ

ّ

ّ،دریافتّشدافزارّنرمّاط لاعاتاینکهّازّبعدّ

،ّنامّوّایمیلّیکّوّدوّیدرّقسمتّشماره

ّ،سهیّشمارهدرّقسمتّّخودّراّواردّکنید؛

Generateّّفایلّلایسنسّکلیکرا ّکنیدّتاّ

ّمرحله ّدر ّو ّشود ّرویّساخته ّبر ّبعد ی

ّشماره ّتاPatchّّّ،چهاری ّکنید کلیک

ّ.شودّفع الدّشکلّروبروّنافزارّبهّماننرم

ّ ّاز ّّ،سازیفع البعد ّرا Restartّسیستم

ّکنید.

راّواردkerio ConnectّّشویدّوSearchّّافزارّواردّسازیّنرمفع البعدّازّ

ّنرم ّو ّکنید Kerio Connect Administrationّّافزار ّکنید ّاجرا یاّرا

ّّآدرسّزیرّراّواردّکنید:وّتوانیدّمرورگرّخودّراّبازمی

https://192.168.5.1:4040/admin/login/ّ
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درّآنّنصبKerio Connectّّآدرسّسروریّکهّّ،192.168.5.1شماّبایدّبهّجایّّیّپیش،درّآدرسّصفحه

ّکردیدّراّواردّکنید.

بایدّنامّکاربریّوّرمزّعبورّراّکهّدرّهنگامLoginّّّیدرّصفحه

Loginّتّواردّکنیدّوّبرّرویّنصبّواردّکردیدّراّدرّاینّقسم

ّکلیکّکنید.

ّ

ّ

ّ

اّگرّبهّقسمتاجراّشدهّاستّکهّدرّشکلّبالاّاینّموضوعّراّمشاهدهّمیّموف قی تافزارّباّنرم  Licenseکنید،

Detailsّّافزارّاستفادهّکنید.توانیدّازّنرمشدهّاستّوّمیّفع ال2030ّموردّنظرّتاّسالّکنید،ّلایسنسّّتوج ه

ّ

ّ
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دورّبرایّشروعّک ارّوّبرایّدسترسیّازّراهّ

-BuiltکهّباّنامAdminّّتوانیدّاکانتّمی

in administrator accountّّشناخته

هّسازیّبفع الکنید،ّبرایّّفع الشودّراّمی

ّواردّ ّروبرو ّشکل مانند

Administration Settingsّوّّشوید

ّگزینه  Enable Built-inیتیک

administrator accountّّّانتخاب را

ّکلیکّکنید.Applyّویّوّبرّر

نداردّوّاینّاکانتّفقطّبرایّورودّبهadminّّدرّاینّقسمتّربطیّبهّامانتAdminّّ،ّاکانتّداشتهّباشیدّتوج ه

ّکاربردّدارد.ّمدیری تیّیصفحه

 :Kerio Connectدر  Search قابلیتّاستفاده از 

ّازّّ،Kerio Connectهایّجالبّقابلی تیکیّازّ یاّهمانّجستجویّآنّاستّکهّباSearchّّّقابلی تاستفاده

ّکنیم.شودّکهّباّهمّاینّموضوعّراّبررسیّمیافزارّبرایّشماّنمایشّدادهّمیآنّدرّنرمّاط لاعاتّ،نوشتنّیکّکلمه

ّجستجو ّقسمت ّدر ّتمامّّ،اگر ّکنید، ّوارد ّکلمه یک

هاییّکهّاینّکلمهّدرّآنّوجودّداردّبرایّشماّبهّقسمت

ّیرّشکلّروبروّکلمهمثلاًّدنمایشّگذاشتهّخواهدّشد،ّ

Addّّمربوطّبهّاینّّاط لاعاتواردّشدهّاستّکهّتمام

ّکلمهّبرایّشماّبهّنمایشّگذاشتهّشدهّاست.

ّمی ّقسمتّبعد ّدر ّنحوهمثلاً تعریفّکاربرّّیخواهیم

هایّموجودّدرّجدیدّراّانجامّدهیمّکهّباّبررسیّگزینه

کنیدّکهّمیراّمشاهدهadd userّّیّشکلّروبروّگزینه

ّک موردّنظرّانتقالّدادهّّیلیکّبرّرویّآنّبهّصفحهبا

ّخواهیدّشد.
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 :Kerio Connectتعریف کاربر در 

بهّمانندّشکلّروبروّبرایّتعریفّکاربرّجدیدّ

ّ ّقسمت ّرویAccountsّّوارد ّبر ّو شوید

usersّبرایّتعریفّکاربرّجدیدّبرّّکلیکّکنید؛

ّکلیکّکنید.Addّرویّ

ّ

ّ

ّقسمتّ ّدر ّو ّصفحه ّاین نامّّ،Generalدر

ّشماره ّقسمت ّدر ّرا ّیککاربری ّ،ی

Usernameّّقسمت ّدر ّو ّکنید  Fullوارد

Nameّبنویسیدمی درّ؛ّتوانیدّنامّکاملّکاربرّراّ

دّییتوانیدّنوعّتأمیAuthenticationّقسمتّ

 Internalیکنید،ّاگرّگزینهّمشخ صاعتبارّراّ

user databaseّّمی ّانتخابّکنید توانیدّرا

Kerio Connectّّیکّکاربرّداخلیّمربوطّبه

ّام  ّکنید، ّایجاد ّاگررا  Windows NTا

domainّّوج هتدرّاینّقسمتّواردّکنید،ّراّّدکردیتوانیدّکاربریّکهّدرّدومینّخودّتعریفّراّانتخابّکنید،ّمی

رّهمانّرمزیّاستّکهّدّ،رمزّعبورّ،راّانتخابّکنیدWindows NT domainّیّکهّاگرّگزینهّداشتهّباشید

Account is enabledّیّآخر،ّدرّسهّگزینهّاینّبهّنظرّبهترّخواهدّبود.ّکهتعریفّکردیدّّدومینّبرایّکاربر

برایّانتقالّآدرسّایمیلّکاربرّبهّلیستّّ…Publish in Globalیّکردنّکاربرّموردّنظرّاست،ّگزینهّفع البرایّ

ّ.ستاّرایّتغییرّرمزّعبوربرایّدسترسیّبهّکاربرّبّیّسومنّبحثّخواهیمّکردّوّگزینههّرویّآمآدرسّکهّدرّادا

ّ

ّ
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درسّایمیلّتوانیدّآمیEmail Addressesّدرّتبّ

ّ ّکنید ّمشاهده ّرا ّهمینّآدرسّکاربر ّاز ّکه برایّباید

ّ.کنیدارتباطّکاربرّباّسرورّایمیلّاستفادهّ

ّ

ّ

ّ

ّ

ّد ّقسمت ّوّمیContactّر ّکاربر ّعکس توانید

ّواردّکنید.ّکاملّصورتّبهاتّآنّراّمشخ ص

ّ

ّ

ّ

ّ

ّتبّ ّبهّمیForwardingّدر ّرا ّکاربر ّایمیل توانید

ّبرایّاینّکارForwardّّ،ایمیلیّدیگر ّبایدّکنیدّکه

ّگزینه ّبرForward to addressّّی ّانتخابّو را

کلیکّکنیدّوّآدرسّایمیلّجدیدّراّواردAddّّرویّ

ّایمیلّکاربرّبهّایمیلّدیگرّارسالّشود.کنیدّتاّ

ّاتّتوانیدّیکّگروهّانتخابّکنیدمیGroupsّدرّتبّ

درّادامهّعضوّّ،کاربر شود؛ّ گروهّآنّگروهّ درّموردّایجادّ

ّحثّخواهیمّپرداخت.ببهّ
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سهّقسمتّوجودّداردّکهّدرّّ،Rightsدرّقسمتّ

ّصورتّبهPolicyّیکّسریّّ،یّیکقسمتّشماره

ّپیش ّمیاستّفرضّتعریفّشده زّتوانیدّیکیّاکه

ّباّکلیکّبرّرویّآن ّرا ّبهکهّّانتخابّکنیدEditّها

قرارّداردّکهDefaultّّرویّّبرّفرضپیشّصورت

ّمییّدسترسیهمه ّکاربر ّبه ّرا ّقسمتّّدهد؛ها در

ّبهّکاربرّدهیدّهایکّسریّدسترسیّباید2ّیّشماره

ّبهّقسمتّمدیری  دسترسیKerio Connectّّتیّتا

 Kerioتیتواندّبهّقسمتّمدیری برّمی،ّکارراّانتخابّکنید3isco.local>accountsّ>یّداشتهّباشد،ّاگرّگزینه

connectّیّ،ّاگرّگزینهاستدّکهّاینّدسترسیّمحدودّوواردّشWhole server read onlyّراّانتخابّکنید،ّ

یّزینهاگرگّالبت هّ،ایّراّتغییرّدهدتواندّگزینهنمیام اّّ،کندتیّراّمشاهدهّمیهایّقسمتّمدیری گزینهّیکاربرّهمه

Whole server read/writeّّانتخابّکنیدّبهّمانندّکاربرadminّ خواهیدّّتیّدسترسیّکاملبهّقسمتّمدیری

ّ.داشت

ّکنید.ّمشخ صArchiveّوّّ Publicهّفولدرتوانیدّدسترسیّکاربرّراّبمییّسهّدرّقسمتّشماره

ّ ّتب توانیدّمیQuotaّدر

ّبرایّکاربرمشخ صحجمّ ّیّرا

روّکلّروبکهّدرّشّتعیینّکنید

انتخابّ  Limit diskیگزینهباّ

spaceّّبایتّمگا1024ّوّدادن

ّاست،ّ ّشده ّانجام ّکار این

Limit item countّیّگزینه

ّاستّبرایّتع ّایمیل یینّتعداد

ّ ّایمیلّیکّمیکه ّتعداد توانید

ّ.کنیدّمشخ صکاربرّراّ
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ّ ّقسمت توانیدّمیّنیزMessagesّدر

ّکهInstance Messagesّّّقابلی ت را

ّبرایّکاربرّّدبرایّچتّآنلاینّکاربر دارد

ارّمقدّتوانیدیمدرّاینّقسمتّّ؛کنیدّفع ال

ّمد ت ّو ّپیامّزمانحجم ّراّماندگاری ها

ّ.کنیدّمشخ ص

ّرویّ ّبر ّآخر ّکاربرokّّدر ّتا کلیکّکنید

ّموردّنظرّایجادّشود.

ّ

واردKerio Connectّّرمزّعبورّآنّراّبهّصورتّپیچیدهّدرّّکهّبخواهیدّیکّکاربرّایجادّکنید،ّحتماًّبایدزمانی

کنید،ّبرایّواردّمیKerio ConnectّدرLocalّّاربریّاستّکهّبهّصورتّهّمنظورّازّاینّکاربر،ّککنید،ّالبت 

ّ:هّصورتّزیرّعملّکنیدبایدّبّکنیدّفع التّپیچیدگیّراّغیراینکهّبتوانیدّقابلی 

ّقسمتّ وارد

Domainsّّشویدّو

ّدومینّ ّنام ّروی بر

ّکلیکّ ّبار ّدو خود

ّبعدّّکنید ّشکل تا

ّظاهرّشود.

ّ

ّ

ّ

ّ
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Securityّدرّاینّصفحهّواردّتبّ

وید،ّدرّاینّقسمتّوّدرّقسمتّش

PasswordPolicy for local 

usersّّّکه ّدارد ّوجود ّگزینه دو

ّگزینه ّکردنّیّاول ّوارد ّبه مربوط

ّبهّصورتّپیچیدهّ ّکاربر ّعبور رمز

ّاینّقابلیتّراّ استّکهّبرایّاینکه

ّ ّمیّفع الغیر ّتیکّاینکنید ّتوانید

ّگزینهّگزینه ّبردارید، بعدیّّرا

ردنّکفع الباّّمربوطّبهّاینّاستّکه

دّکهّدرّاینجاّبهّصورتّیرمزّعبورّخودّراّتغییرّدهّ،کنیدآنّکاربرانّبایدّطبقّروزیّکهّدرّشکلّمشاهدهّمی

ّروزّدرّنظرّگرفتهّشدهّاست.180ّفرضّپیش

 :Kerio Connectایجاد گروه در 

ّبهّمانندّشکلّروبروّواردّقسمتّ برایّایجادّگروه

Accountsّکیّیرویّگزینهّشویدّوّبر،ّGroupsّ

ّدرّصفحه ّرویّّیکلیکّکنیدّو ّبر ّشده Addّباز

ّکلیکّکنید.

ّ
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ّ

نامّگروهNameّوّدرّقسمتGeneralّّدرّتبّ ،ّ

ّ  publishیواردّکنیدّوّاگرّتیکّگزینهخودّرا

in Globalّاینّگروهّدرّآدرسّّ،راّانتخابّکنید

تواندّنامّآنّراّدرّگیردّوّکاربرّمیلیستّقرارّمی

ّلیستّخودّپیداّکند.

 

ّقسمتّ توانیدّباّمیEmail Addressesّدر

ّ،ّیکّآدرسّایمیلAddّیرویّدکمهّکلیکّبر

برایّاینّگروهّایجادّکنیدّکهّدرّشکلّروبروّ

ّکنید.اینّموضوعّراّمشاهدهّمی

واردّکردنّاینّآدرس نندّتواکاربرانّدیگرّمیّ،باّ

ّارسالّکنندّتاّّهایایمیل ّبهّاینّگروه خودّرا

ّاکاربّیهمه ّعضو ّگروهران ّراّّ،ین ّایمیل آن

ّافتّکنند.دری

توانیدّکاربرانّمربوطّبهّمیUserّدرّقسمتّ

بهّلیستAddّّرویّّاینّگروهّراّباّکلیکّبر

ّاضافهّکنید.

ّ

ّ

ّ
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ّ

توانیدّبهّگروهّموردّنظرّدرّاینّصفحهّمی

دسترسیّدهیدّتاّکاربرانّاینّگروهّبتوانندّ

هّتیّدسترسیّداشتهّباشندّکبهّقسمتّمدیری 

ّدسترسیّفرضپیشّصورتّبه ّاین ،

درّقسمتّآخرّنیزّفع الغیر انتخّاستّ، ابّباّ

ّنظرّ ّکاربرانّّقابلی تتیکّمورد ّبه چتّرا

ّدّداد.یگروهّخواه

نامّگروهیّکهّکاربرّدرّآنّعضوّّ،Groupsجلویّکاربرّموردّنظرّوّدرّستونّّ،شویدUsersّاگرّواردّقسمتّ

ّکنید.شدهّاستّراّمشاهدهّمی

 رای ایمیل کاربران:ب Aliasesایجاد نام 
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نیزّّیکّیاّچندّنامّدیگرّ،ایمیلّدهدّکهّبرایّیککانّراّبهّشماّمیوجودّداردّکهّاینّامAliaesّیّباّنامّاگزینه

یّکلیکّکنیدّوّدرّپنجرهAddّشویدّوّبرّرویAliasesّّواردّقسمتّصفحهّقبلّدرّشکلّّدرّنظرّبگیرید.

آدرسّایمیلّکاربرّموردّّ،چهاریّواردّکنیدّوّدرّقسمتّشمارهنامّجدیدّخودّراّّ،سهیّشدهّدرّقسمتّشمارهباز

ّنظرّراّانتخابّکنیدّتاّاینّنامّبرّرویّایمیلّآنّستّشود.

ّ ّایجاد ّاز Aliasّّبعد ّنام ّّتوانیدمیT1ّبا ّآدرس ّاز ّاستفاده ّجای ّآدرسaryan@3isco.localّّبه از

T1@3isco.localّ.ّاستفادهّکنید

 :Kerio Connectبا  Outlookافزار ارتباط نرم

راOutlookّّنرمّافزارّ

ّمجموعه ّدر ّیکه

ّاست ّموجود ّ،آفیس

 نصبّوّاجراّکنید.

ّبرنامه ّکردن ّاجرا ّیبا

Outlook،ّیّگزینه

Add Accountّّبه

فرضّپیشّصورت

می شودّکهّاینّدرّاجراّ

یّاستّکهّهیچّصورت

بهّ Outlookّاکانتیّراّ

ّباشید؛ّمعر فی ّنکرده

ّکلیکّکنید.Nextّراّانتخابّوّبرّرویّّ.…Manual setupیّگزینهّ،اکانتّجدیدّمعر فیدرّشکلّروبروّبرایّ

ّ
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ّ

ّاینّصفحه  POP orیگزینهّ،در

IMAPّّانتخابّوّبرّروی Nextّراّ

ّکلیکّکنید.

ّ

ّ

ّ

ّ

ّمربوطّاط لاعاتدرّاینّصفحهّبایدّ

ّوّسرورّمربوطّبهّآنّبهّایمیلّکاربر

ّکنید؛ ّوارد ّقسمتّشمارهّرا ّیدر

واردّکنید،ّّ،یک نامّفردّموردّنظرّراّ

ّ ّقسمت ّ،Email Addressدر

آدرسّایمیلّفردّموردّنظرّراّواردّ

ّ ّقسمت ّدر  Accountکنید،

Typeّی،ّگزینهPoP3ّّراّانتخاب

ّقسم ّدو ّهر ّدر ّو تّکنید

Incomingّّ ّ،Outgoingو

ّایمیلّراّواردّکنیدّوّآدرسّسرور

مزّعبورّآنّراّرّ،Passwordنامّکاربریّیاّهمانّآدرسّایمیلّراّواردّوّدرّقسمتّّ،Usernameدرّقسمتّ

ّکلیکّکنید.Nextّبرّرویّّواردّکنیدّوّدرّپایان
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ّ

ایمیلّتستّّ،Nextازّکلیکّبرّرویّّدبع

ّصفحه ّو ّشد ّظاهرّّیخواهد پایانی

ّخواهدّشد.

ّ ّروی ّکنیFinishّبر ّواردّکلیک ّتا د

ّ.شویدOulookّافزارّنرم

ّ

 

برOutlookّّافزارّبعدّازّواردّشدنّبهّنرم

وّبهّمانندّّکنیدکلیکNew Emailّّرویّ

ّایم ّطریق ّاز ّیلشکل

Aryan@3isco.localّّآن ّّکه Addّرا

ّ.دکنیایّراّارسالّهّایمیلّدیگرّنامهبّکردید

ّ

ّ

ّ

ّایمیلّ،کنیدکهّمشاهدهّمیرهمانطو

ّ ّّموف قی تبا ّکاربر Adminّبه

ّارسالّشدهّاست.

ّ
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هاّراّتحتّوبّبازّوجودّداردّکهّبتوانیدّایمیلّقابلی تاینّّ،Kerio Connectدرّّبررسی ایمیل تحت وب:

ّزیرّواردّکنید:ّصورتّبهحتّوبّبایدّآدرسّسرورّکریوّراّکنید،ّبرایّبازّکردنّایمیلّت

https://192.168.5.1/webmail/ 

ّخودّراّواردّکنید.ّ،ّآدرسّسرورّکریو192.168.5.1درّآدرسّموردّنظرّشماّبایدّبهّجایّ

ّمیهمانطور ّمشاهده ّ،کنیدکه

ّوبّیصفحه ّشدّ،تحت هّباز

ّنامّ ّکردن ّوارد ّبا ّکه است

یّوّرمزّعبورّکاربرّواردّکاربر

ّخواهیدّشد.ّایمیلّتحتّوب

ّ

ّ

ّ

ّزّشدهّاست.باAdministratorّایمیلّتحتّوبّبرایّکاربرّّ،کنیدکهّدرّشکلّبالاّمشاهدهّمیهمانطور
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یّقسمتّشمارهّ،ّمربوطّبهّتقویمّاست؛یّدوقسمتّشمارهّ،ّمربوطّبهّایمیلّشماّاست؛یّیکقسمتّشماره

لارمّآّمربوطّبهّتعریفّکارّوّانجامّ،یّچهارهوّقسمتّشماراستّکاربرانّدرّشبکهّّاط لاعاتمربوطّبهّتمامّّ،سه

روزانهّّهایتوانیدّیاداشتبهّیاداشتّاستّکهّمیّمربوطّنیزجّیّپنقسمتّشمارهّاست؛ّمشخ صدرّتاریخّوّزمانّ

ّکارهایّمختلفّخودّراّدرّآنّواردّکنید.ّو

شوید،ContactsّّقسمتّواردّشویدّوّبعدّواردAdminّّکاربرانّدرّایمیلّتحتّوب،ّباّکاربرّ تبرایّمدیری 

کنیدّبازّشدهّاستّوّلیستّکاربرانّراّمشاهدهّمیContactsّیّهصفحّ،کنیدکهّدرشکلّبالاّمشاهدهّمیهمانطور

ّزیرّبازّشود.ّیکنیدّتاّصفحهّکهاّدوّبارّکلیتوانیدّبرّرویّآنهاّمیکهّبرایّویرایشّهرّیکّازّآن

ّ

ّ ّروبرو ّشکل ّمشاهدهّّاط لاعاتدر ّرا کاربر

ّمیکنمی ّکه ّید ّویرایشّّاط لاعاتتوانید ّرا آن

ّاط لاعاتکنیدّتاّّکلیکSaveّوّبرّرویّّکنید

ّجدیدّآپدیتّشود.

 

 

اسفندیاریآرینّ  
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 :Kerio Connectدر  instant Messagingاندازی سرویس چت راه

تّباشدّکهّقابلی instant MessagingّتواندّسرویسّچتّمیKerio Connectّتّهایّجالبّیکیّازّقابلی 

ّعملّکنید:زیرّکردنّاینّسرویسّبهّصورتّّفع الکند،ّبرایّمیّفع الربرانّراّبرایّکاّچت

 :ی اوّلمرحله

مربوطّبهDNSّّدرّسرویسSRV recordّّبرایّشروعّکارّبایدّدوّ

ّکنیدسر ّایجاد ّاکتیودایرکتوریّخود ّسرویسّّور ّبه ّدسترسیّلازم تا

instant Messagingّّباشید؛ ّاکتیوّّداده ّسرور ّوارد ّشروع برای

ّراّاجراّکنید.DNSّرکتوریّشویدّوّسرویسّدای

ّ

 

ّ ّسرویسّبه ّدر ّروبرو ّشکل مانند

DNSّّّخود ّدومین ّنام ّروی بر

ّگزینه ّو ّراست  Otherیکلیک

New Recordsّّّانتخابّکنید.را

ّ

ّ

ّ

ّ

ّ

ّ

ّ

www.takbook.com



Kerio Control 2016 - 3isco.ir 
 

125 
 

 Service Location (SRV)یّگزینهّ،درّاینّلیست

ّانتخابّکنیدّوّبرّرویّ کلیکCreate Recordّّرا

ّدّظاهرّشود.کنیدّتاّشکلّبع

ّ

ّ

ّ

ّ

ّ

ّ

ّقسمتّشماره ّبایدّدر ّاینّصفحهّشما ّیدر

وّدرxmpp-serverّّ_ّراّنامّسرویسّ،یک

واردtcpّّ_نامّپروتکلّراّّ،یّدوقسمتّشماره

وPriorityّّراّدرّقسمت5ّّو0ّّوّعددّّکنید

Weightّّ3یّرّقسمتّشمارهدواردّکنیدّو،ّ

ّشماره ّرا ّپورت ّو5269ّی ّکنید درّّوارد

کهّرویّّسروریّمناّچهارّنیزّیقسمتّشماره

وّنصبّکردیدّراّواردKerio Connectّّآنّ

ّکنید.ّکلیکokّرویّّبر

ّ

ّ

ّ
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ّ ّقبل ّقسمت ّدر ّسرویس -xmpp_برای

clientّّکردی ّبایدّّد،ایجاد ّقسمت ّاین در

SRVّفایلxmpp-clientّّ_برایّسرویسّ

کهّبایدّبهّصورتّروبروّعملّراّایجادّکنیدّ

ّید.راّتکمیلّکنّاط لاعاتکنیدّوّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ایجادّشدهinstant Messageّّبرایّسرویسّّ SRV Recordدوّ،کنیدمشاهدهّمیّکهّدرّشکلّبالاهمانطور

ّاست.
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 دوم: یمرحله

ّکنید.ّفع الراInstantMessageّّشویدّوّسرویسKerio Connectّّتیّدرّاینّمرحلهّبایدّواردّقسمتّمدیری 

ّواردّ ّروبرو ّشکل ّمانند به

Instant Messagingّّشویدّو

 Allow users toیتیکّگزینه

send/recive…ّ،ّانتخاب ّرا

کلیکّکنیدApplyّّبعدّبرّرویّ

ّکاربرانّدادهّّتا ّبه دسترسیّلازم

ّشود.

شویدّوServicesّّواردّّ،درّادامه

ّّدو  Instantسرویس

MessagingّوSecure 

Instant Messagingّّرا

ّبرّرویّ کلیکStartّّانتخابّو

ّکنید.

ّ

ّ

مسنجرّرویّکلاینتّنصبّکنیدّکردیدّبایدّیکّّفع الراّبهّطورّکاملinstantMessageّّسرویسّّبعدّازّاینکه

ّ.وّواردّآنّشوید

 سوم: یمرحله

ّصلّشوید.وّبهّسرورّمت ّّدانلودّکنیدpidginّدرّاینّمرحلهّبایدّیکّمسنجرّباّنامّ

ّ
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ّد:استفادهّکنیّزیرلینکّتوانیدّازّمیpidginّافزارّبرایّدانلودّنرم

http://download.cnet.com/Pidgin/3000-2150_4-10281799.html 

ّیردانلودّکنید:توانیدّازّلینکّزمی،ّنیازّداشتیدGTKّیّهافزونّ،ّاگرّبهدرّهنگامّنصب

https://sourceforge.net/projects/gtk-win/ 

ّ:اجراّکنیدآنّراّّ،افزاربعدّازّنصبّنرم

رّبّبایدّشودّکهشکلّروبروّظاهرّمیّ،افزاربعدّازّاجرایّنرم

ّ ّسرورAddّروی ّآدرس ّو ّاکانت ّتا ّکنید  kerioکلیک

Connectّراّواردّکنید.ّ

ّ

ّ

ّ

راّانتخابّوXMPPّّیّگزینهّ،Protocolدرّاینّصفحهّدرّقسمتّ

Usernameّّّقسمت ّدر ّبعد ّو ّکنید ّوارد ّرا ّنظر ّمورد کاربر

Domain،ّّدرّّینامّدومینّشبکه ّواردّکنیدّوّرمزّعبورّرا خودّرا

ّواردّکنید.Passwordّقسمتّ

راّانتخابّکنیدّتاRemember passwordّّّیتیکّگزینه،ّدرّادامه

ّشوید.Advancedّذخیرهّشود،ّبعدّازّاینّکارّواردّتبّّاط لاعات

ّ

ّ

ّ

ّ
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ّتبّ ّقسمتAdvancedّّدر ّدر آدرسConnect Serverّ و

رویّآنّنصبّکردیدّراّواردّوّبرKerio Connectّّسروریّکهّ

ّکلیکّکنید.okّرویّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

ّ

لّصکاربرّموردّنظرّبهّسیستمّمسنجرّمت ّ،کنیدمشاهدهّمیّکههمانطور

ّ ّکاربر ّاستّو ّمAdministratorّشده ّاستّرا ّآنلاین شاهدهّکه

ّکنید.می

ّ
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 :Kerio Connectدر  Backupو  Archivingکردن فعّال

صفحهّدوّقسمتّوجودّداردّکهّیکیّبرایّّشوید،ّدرّاینArchiving and Backupّبهّمانندّشکلّبالاّواردّ

Email ArchivingّّوّدیگریّبرایInstant messaging archivingّتوانیدّتیکّهرّکدامّکاربردّداردّکهّمی

ّکنید.ّفع الّ،هاّراّکهّنیازّداریدینهازّگز

هایّسازیّفایلتوانیدّمسیرّذخیرهودّداردّکهّمیوجTarget archivedirectoryّیّگزینهّ،درّبالایّصفحه

 کنید.ّمشخ صآرشیوّراّ

Archivingّتوانیدّبرّرویّمیّ،هّکنیدایمیلّوّمسنجرّکاربرانّراّتهی ّاط لاعاتاگرّبخواهیدّیکّنسخهّازّآرشیوّ

ّدانلودّخواهدّشد.ّاط لاعاتبعدّازّاینّکارّّلیکّکنید،ک

ّ

ّ
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ّ:عملّکنیدّزیرصورتّبرانّبایدّبهّکارّاط لاعاتازBackupّّبرایّایجادّ

راّانتخابّّ…Enable Message Storeیّتیکّگزینهّ،کردنّسرویسّفع الوّبرایّّشویدBackupّواردّتبّ

فرضّوجودّداردّپیشّصورتّبهBackupّرایّگرفتنّهاّببندی-سریّزمان،ّیکیّدوکنید،ّدرّقسمتّشماره

ّانجامّمیازّکلّدادهFullّکاملّیاّهمانBackupّّیکّّ،کهّفقطّدرّروزّیکشنبه ّ،هایّدیگرشودّوّدرّروزها

BackupّّصورتّبهDifferentialّایجادّکنیدّمشخ صبندیّشود،ّاگرّبخواهیدّخودتانّیکّزمانانجامّمی،ّ

ّکنید.ّکلیکAddّتوانیدّبرّرویّمی

ّمسیرّذخیرهیّسهدرّقسمتّشماره توانیدّباّکلیکّبرّرویّشدهّاستّکهّشماّمیّمشخ صBackupّسازیّ،

Select Folderّ،ّراّتغییرّدهید.ّاینّمسیر

آغازbackupّّکلیکّکنیدّتاّکارStart Nowّّبرّرویّاّرسرویسّّ،یّچهارّبرایّشروعّبهّکاردرّقسمتّشماره

 شود.
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 صورت اتوماتیک:بران به های کارکردن ایمیلپاک

ّعملّکنید:ّزیرّصورتّبهتوانیدّپاکّکنیدّمیّمشخ صهایّکاربرانّراّدرّفواصلّزمانیّبرایّاینکهّبتوانیدّایمیل

شویدّوّبرّرویّنامDomainّّّیواردّصفحه

ّدوّبارّکلیکّکنید.ّ،دومینّخود

ّ

ّ

ّصفحه روبروّّیدر

ّتبّ وارد

Messagesّّ،شوید

ّ ّاین سهّّفحهصدر

درّّودّدارد؛وجّقسمت

ّشماره ّیکّقسمت ی

ّبخواهید حداکثرّّاگر

ّکاربرانّ ّایمیل حجم

ّراّ ّارسال برای

ّکنیدّمشخ ص

ّیتوانیدّتیکّگزینهمی

ّمگابایتّایمیلّبهّدیگرانّبفرستد.30ّّّتاّتواندّحداکثرهرّکاربرّمیّ،کهّدرّاینّتصویرّموردّنظرّراّانتخابّکنید

کنیدّّمشخ صSend, Spam, Trashّّیهاّراّدرّسهّپوشهگاریّپیامتوانیدّمقدارّماندمیّ،2یّدرّقسمتّشماره

ّتوانیدّبناّبهّنیازّخودّآنّراّتغییرّدهید.تّکهّشماّمیروزّدرّنظرّگرفتهّشدهّاس30ّ،ّفرضپیشّصورتّبهکهّ

ّتتّقابلی شودّتاّچهّمد کاربرانّحذفّمیّاط لاعاتکهّکنیدّزمانیّمشخ صتوانیدّمیّ،یّسهدرّقسمتّشماره

یّازّایمیلّکاربرانّحذفّاط لاعاتیعنیّاگرّّ،روزّدرّنظرّگرفتهّشدهّاست30ّبرگشتّداشتهّباشدّکهّدرّاینجاّ

ّبرگردانید.ّکنیمبیانّمیّزیرروشیّکهّدرّبهراّّاط لاعاتاینّّ،یکّماهّتاّحداکثرتوانیدّشودّشماّمی
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اّکاربرانّرّاط لاعاتبرایّاینکهّ

ّرتصوّبهریکاوریّکنیدّبایدّ

شویدّوّبرUsersّّواردّروبروّ

ّکلیکّ ّنظر ّمورد ّکاربر روی

ّقسمتّ ّاز ّو ّکنید راست

More Actions،ّیّگزینه

Recover Deleted 

Itemsّ.ّراّانتخابّکنید

یّیکّیاّچندّکاربرّخاصّبراّاّاگرّبخواهیدام ّ،کلّکاربرانّوّدرّدومینّانجامّشد برایّنجامّدادیداینّمراحلیّکهّا

ّ:عملّکنیدّرصورتّزیّبهانجامّدهیدّبایدّ

رویّکاربرّموردّنظرّکلیکّراستّّبرusersّدرّقسمتّ

برّرویّکاربرّّراّانتخابّکنیدّوّیاEditّیّکنیدّوّگزینه

ّبارّکلیکّکنید.دوّ

ّ

ّ

هاّمانّگزینههّ،Messagesدرّتبّ

وجودّداشتّراّکهّدرّقسمتّدومینّ

ّاینّقس ّمیدر کنیدّکهّمتّمشاهده

نّحجمّپیامّارسالیّدکربرایّمحدود

ّمیب ّکاربر ّاین ّتیکّرای توانید

ّگزینه  Limit outgoingی

messageّّ ّو ّانتخاب مقدارّرا

ّکنید.ّمشخ صحجمّارسالیّراّ
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ّواردّکنید.ّراّمشخ صایمیلّهاّدرّجاهایّنگهداریّازّّیهاتوانیدّتعدادّروزمیItems clean-outّدرّقسمتّ

ّ ّاینکه ّمحدودّبرای ّرا ّکاربران ّایمیل فضای

ّکنید:عملّّزیرّتصورّبهکنیدّبایدّ

 UserشویدّوّدرّقسمتQuotaّواردّتبّ

quotaّّاو می ّقسمت ّدر ّفضالتوانید یّ،

ّمشخ صسازیّراّبرایّکاربرّموردّنظرّذخیره

ّّکنید ّقسمت ّدر Limit item countّو

ّمشخ صهایّکاربرانّراّیدّتعدادّایمیلتوانمی

 کنید.

 

 :kerio Connectدر  Antivirusکردن فعّال

سرویسّآنتیّویروسّآنّراّهاّراّازّنظرّسالمّبودنّبررسیّکندّبایدّبتواندّایمیلKerio connectّّبرایّاینکه

ّ.کنیدّفع ال
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 UseیشویدّوّتیکّگزینهAntivirusّواردّّ،قبلّیشکلّصفحهّمانندبهآنتیّویروسّویسّکردنّسرفع البرایّ

the integrated…ّّراّانتخابّکنید،ّبعدّازّانتخابّبرّرویApplyّّذخیرهّشود.ّاط لاعاتلیکّکنیدّتاّک

ّشماره ّقسمت ّیکدر ّگزینهّ،ی ّتیک یّاگر

Check for update every …ّّّانتخاب را

6ّهرّّ،صلّبودنّبهّاینترنتدرّصورتّمت ّ،کنید

وّّشوددیتابیسّآنّآپدیتّمیّ،ساعتّیکّبار

ّگزینه ّتیک ّاگر راّّ…EnableSophosی

ّکهّمربوطّنیزSophosّسرویسّّ،انتخابّکنید

ّ.شودمیّفع الّ،بهّسایتّآنلاینّاست

ّاگرّپیامیّدودرّقسمتّشماره ویروسیّپیداّّ،

ّودرمییاّازّبینDiscardّّپیامّموردّنظرّّ،شد

ّ ّبخواهید ّاگر ّخاص و ّایمیل ّبرای ّپیام یّاین

ّشودّ ّفرستاده ّآن ّگزارش ّیا ّو ّشود فرستاده

ّکنید.ّاّواردیّرآدرسّایمیلّخاص یّآخرّراّانتخابّوّتوانیدّتیکّدوّگزینهمی

ّنتوان،3ّیّدرّقسمتّشماره ّگزینهدّاسکنّکندّچهّکاریّبرّرویّآنّایمیلّانجامّدهد؟اگرّایمیلیّرا ّ،لیّاو ،

ّ.کردنّپیامrejectّاّوّیاّردّکردنّیراّبررسیّکنیدّایمیلّتوانیدّبعداًّاستّکهّمیایمیلّبهّقرنطینهّّارسالّاصل

ّ
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 :Kerio controlیا هرزنامه در  Spamپیکربندی 

بهّمواردّّتوانیّجدیدّآنّمیشودّکهّدرّنسخههاّاجراّمیبردنّهرزنامههاییّبرایّازّبینابزارّ،درّاینّسرویس

ّ:زیرّاشارهّکرد

 .Bitdefenderنلاینّسرویسّهایّهرزّتوسطّاسکنّآترّکردنّپیامفیل -1

اّعبورّرّیاجازهّ،هاآنبهّّهایّسرورآدرسّتوانیدّباّایجادّلیستیّازمیّایجادّلیستّسیاهّوّسفیدّکه -2

 بدهیدّوّیاّندهید.

3- SpamAssassinّاستّهاکردنّهرزنامهفیلترّکهّیکّروشّتستّچندگانهّبرای. 

4- Greylisting،ّشدهّاست.یّشناختهبرایّارسالّپیامّازّفرستندهّیروش 

دیگرّبهّّاستّکهّازّسرورهایهاییّبرایّجلوگیریّازّهرزنامهSMTPّایجادّیکّپیامّباّسرویسّ -5

 شوند.رتّاتوماتیکّارسالّمیصو

ّ ّسرویسّهرزنامهفع البرای مانندّبهّسازی

شویدّوSpam Filterّّشکلّروبروّواردّ

ّ ّتب ّگزینهّ،Spam Ratingدر یّتیک

enable Spam ratingّّ،راّانتخابّکنید

شود،ّمیّفع الRatingّسرویسّّ،باّاینّکار

یتّاینّسرویسّبهّاینّصورتّاستّکهّفع ال

دوّقسمتّوجودّّ،یّیکدرّقسمتّشماره

مربوطّبهّاینّّ،Tag Scoreداردّکهّقسمتّ

انندّمشمارهّبهّکندّکهّاگرّاینراّدریافتّمیّایشمارهّ،گذاریتّکهّهرّپیامّهرزنامهّازّطریقّبرچسبموضوعّاس

رّاگرّمقداّ،Block Scoreشودّوّدرّقسمتّگذاریّمیسببرچعنوانّهرزنامهّبهّآنّپیامّ،بیشترّباشد5ّشکلّازّ

ّشود.آنّپیامّمسدودّمیّ،بیشترّشد9.5ّمثلاًّازّّشماره،ّاین

اگرّپیامّموردّّ،یّسهکنیدّوّدرّقسمتّشمارهّمشخ صگذاریّراّتوانیدّنامّبرچسبیّدوّمیشمارهّدرّقسمت

ّانتخابّتیکّگزینهنظرّمسدودّشدّمی ّپیامّمسدودوّواردّکردنّیکّایمیلForwardّیّتوانیدّبا ّبهّ، شدهّرا

ّگرّارسالّکنید.آدرسّدی
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 های خاص:ها از آدرسن پیامدفیلترکر

ّهّباعثسرورهاییّکّآدرسهایّخاصّازّتّوجودّداردّتاّبتوانیدّباّایجادّگروهاینّقابلی ّ، Kerio Connectدر

ّرورّجلوگیریّکنید.هاّبهّسهایّآنپیامّزّارسالشوندّامیّارسالّهرزنامه

ینّکارّبایدّبهّصورتّکهّبرایّاکنیدّّیّراّکهّدرّنظرّداریدّراّایجادهایآدرسشروعّکارّبایدّیکّگروهّازّیّبرا

ّ:زیرّعملّکنید

ّواردّمانندبه ّروبرو  IPشکل

Address Groupsّّّدر ّو شوید

کلیکAddّّشدهّبرّرویّیّبازصفحه

ّکنید.

ّ

ّ

ّ

ّ

ّاینّصفحه راCreate newّّیّگزینهّ،در

ّ ّدلخواهّانتخابّکنیدّوّنام ّبه ّرا گروهّخود

ّ،Typeبعدّازّاینّکارّدرّقسمتّّواردّکنید؛

ّانتخابّکنیدّکهّدرّاینّنوعّ آدرسّخودّرا

آدرسّانتخابّشدهّاستRangeّّّ،قسمت

هاّمشکوکّکهّبهّآنّهارنجیّازّآدرسّایدبوّ

ّقسمتّروبروّواردّ ّدر ّبرّکنیدهستیدّرا ّو

تاّگروهّموردّنظرّایجادّّکلیکّکنیدokّرویّ

ّشود.
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مانندّشکلّبالاّواردّفیّکنید؛ّبدینّمنظورّبهمعر Spamّبایدّآنّراّبهّسرویسّبلّقّیبعدّازّایجادّگروهّدرّمرحله

Spam FilterّّشویدّوّبعدّواردّتبBlack Listّّسهّقسمتّوجودّدارد.ّ،اینّصفحهّدرّ.شوید

ّمعر هاییّازّآدرستوانیدّگروهمیCustom whitelist of ip addressesّدرّقسمتّ ّرا درّّفیّکنیدّکهها

ّداخلی.ّیشبکهّمانندّآدرسّ،هاّفیلترّنشودهایّآنوقتّپیامدّقرارّبگیرندّوّهیچلیستّسفی

هیّراّکهّدرّقسمتّقبلّتوانیدّهمانّگرومیCustom Blacklist of spammer IP addressّدرّقسمتّ

اّنتخابّکنیدّایجادّکردید ّدرّاینّقسمتّوّدرّلیستّکشوییّروبرو ّمشاهّرا بّالاّاینّاقدامّرا هّدکهّدرّشکل

گروهّّ،راّانتخابّوّدرّلیستّکشوییّروبروUse IP address groupّیّکردنّبایدّگزینهفع ال،ّبرایّدکنیمی

 Blockیکنیدّکهّاگرّگزینهمشاهدهّمیّزیرّآنراّدرّّدوّگزینهّ،بعدّازّانتخابّ؛موردّنظرّخودّراّانتخابّکنید

the messageّانتخابّکنید بهّسرورّشمانّآدرسهاییّکهّازّایتمامّایمیلّ،راّ مسدودّخواهندّّ،شودارسالّمیّهاّ

توانیدّبهّسرورّمیّ،راّانتخابّکنیدAdd spam score to the messageّیعنیّّ،یّدوموّیاّاگرّگزینهّشد

آنّپیامّّ،ازّاینّعددّبیشترّشودّهایّقبلّخواندیمدرسپیامّموردّنظرّکهّدرSpamّّّیشمارهکهّاگرّاعلامّکنیدّ

ّنّقرارّدارد.آّهایّفیلترّدرآدرسّهاییّراّمشاهدهّکنیدّکهسریّسرورتوانیدّیکپایانّنیزّمیقسمتّدرّّفیلترّشود،
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ّ ّتب Custom Rulesّدر

ّیکمی ّقوانینّتوانید سری

-ایجادّکنید،ّمثلاًّاگرّفرستنده

ّایمیلّّ،بودXّّ،ایمیلّی این

ّفیلترّشود.

ّبه ّکار ّاین ّانجام مانندّبرای

ّ ّروی ّبر ّروبرو Addّشکل

ّکنید.کلیکّ

ّ

خودّواردRuleّّیکّنامّبرایّاینّّ،درّاینّصفحه

ّدارد ّوجود ّگزینه ّدو ّبعد ّبرایّعنوانّّ،کنید، یکی

ّ(ّوّدیگریّبرایّمتنّایمیلMail header)ّایمیل

(Mail bodyّّاستّکهّدرّاین)یّگزینهبایدّّقسمت

ّکنیداو  ّانتخاب ّرا ّشمارهّل ّقسمت ّدر ّیکو ّ،ی

Fromّّانت ّقخابّکنیدّرا ّدر ّدویّمارهسمتّشو

ّلیّازّیکّدومینهایّارساایمیلّبرایّاینکهّبتوانید

ّکنید ّفیلتر ّرا ّگزینهّخاص  containsیباید

domainّّ ّانتخاب ّشمارهرا ّقسمت ّدر ّسهو ّی

ّ.آدرسّدومینّراّواردّکنید

ّ،خواهدّشدّوّدرّآخرRejectّوSpamّّپیامّموردّنظرّّ،یّموردّنظریّچهارّباّانتخابّگزینهدرّقسمتّشماره

اّنتخابّاینّگزینه5ّیّیعنیّشماره test.comّهاییّکهّازّدومینّخواهدّشدّوّتمامّپیامّفع الRuleّاینّّ،با

وّاستفادهّّانتخابّ،کردنّپیامنیزّبرایّفیلترهایّدیگریّراّتوانیدّگزینهمیّ،ّفیلترّخواهدّشد؛ّشماشودارسالّمی

ّکنید.

ّ
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 های پیوستی ایمیل:فایل محدود کردن

کلّبالاّواردّمانندّشتوانیدّبهتّکنید،ّمیهایّارسالیّمدیری هایّپیوستیّراّدرّایمیلبتوانیدّنوعّفایلّبرایّاینکه

باّاینّّراّانتخابّکنید؛Enable attachment filterّیّشویدّوّتیکّگزینهAttachment Filterّسرویسّ

،Filter Rulesّانندّشکلّبالاّدرّقسمتّم،ّاگرّبههاّازّنظرّنوعّفایلّپیوستیّبررسیّخواهدّشدایمیلتمامّّ،کار

ّکاربرّموردّنظرّباّخطاّمواجهّخواهدّشد.ّ،عنوانّپیوستّانتخابّشودهاّبهیکیّازّپسوند

ّپسوندّفایل ّبه ّّ،برایّاینکه ّرا دّیاّبدهیدسترسیّلازم

ّبهمیّ،ندهید ّتوانید ّروی ّبر ّروبرو ّشکل Addّمانند

ّیوستینوعّفایلّپّ،Conditionکلیکّکنیدّوّدرّقسمتّ

توانیدّبهّفایلّمیActionّراّانتخابّکنیدّوّدرّقسمتّ

ّ.اجازهّدهیدّیاّندهیدموردّنظرّ

ّ
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 تماس با ما:

Farshid_babajani@live.com 
 

Farshid_babajani@yahoo.com 
 

http://3isco.ir 

 

 

 :  کانال آدرس

https://telegram.me/ciscopress 

 : شبکه آموزش گروه آدرس

UUQ-z2iSC8H_J-ttps://t.me/joinchat/BkXe4z8zh 

 

 رگرفتا هایی ثانیه ریزبرگدر  و تاب و تب در زندگی نیست،هم  هاغم پایان یحتّ نیست، هایاؤر پایان زندگی

 عشق هایقاصدک پرواز پژواک که دانستم ناپایدار هایبودن تمام درامتداد من و ندانیم را قدرش که است

 (.آزاده تیشه برسر) پابرجاستهم  هنوز

 به پایان آمدیم دفتر، حکایت همچنان باقیست...
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